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INFORMACNI BEZPECNOST

TECHNICKY POHLED



Shrnuti bezpecnostnich mechanismu

Zakladni atributy chranénych informaci

1. Duavérnost - ochrana pred neopravnénym &tenim (Sifrovaci mechanismy, autorizovany pfistupu k
datim).

2. Dostupnost - zajisténi adekvatniho pfistupu a ochrana pfed jeho neopravnénym zamezenim
(fungovani informacniho systému, bezpecnostni mechanismy, komunikacni kanalu).

3. Celistvost - ochrana pred neopravnénymi upravami nebo zni¢enim (peceté, digitalni podpis).

DalSi podstatné atributy

1. Autentizace - ovéreni, ze subjekt je tim, za koho se vydava (heslo, biometrickych prostredkd,
Cipové karty Ci tzv. tokeny).

2. Autorizace - omezeni dostupnosti operaci, jakymi jsou napfiklad ¢teni nebo zapis informaci, jen pro
opravnéneé uzivatele

vr  wiwvos



PocCitacova kryptografie

Nastupem pocitacl se prudce méni zpusob kryptografie
a kryptoanalyzy:

- Sifra m{iZe byt tvorena tisici sloZitych algebraickych operaci.

- Silna kryptografie X slaba kryptografie.




Bob

Algoritmy: Sifrovani TS O

- Kryptografické algoritmy s privatnim klicem: ‘
symetricka kryptografie l

(3DES, RC4, AES). -<—De§ifrwénl Privatni kli¢

slecny Alice
- Symetrické Sifry (neboli Sifry tajného klice) pouzivaji pro
Sifrovan i desSifrovani jediny klic.
- Zasadnim aspektem tohoto algoritmu je tzv. problém

distribuce klica. Alice Bob
- Kryptografické algoritmy s verejnym klicem: = -
asymetricka kryptografie —— S
(Diffie-Helman, DSA, RSA). — ﬁg“

- Kryptografie verejného klice pro Sifrovani a desifrovani — mm»?ug"’“pa; ——
pouzivaji odlisné klice. S S
- Obé strany komunikace maji svuj vlastni kli¢, & o &3

pricemz jeden je verejny a druhy soukromy. - . t -
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Algoritmy: hash (otisk)

- Hasovaci funkce se zacCinaji objevovat v poloviné padesatych let,
na poli vypocetni techniky se vyuzivaji pozdéji.

- Zjednoduseneé receno, je to funkce, ktera vytvari z libovolné
dlouhé zpravy (souboru) digitalni otisk (hash) s pevné
definovanou délkou (128, 160, 256 bitl)

- Hasovaci funkce je vypocetné efektivni funkce, ktera
transformuje posloupnosti binarnich symbolt libovolné délky na
binarni posloupnosti urcité konstantni délky, nazyvané hash
(hodnota, otisk).“(PRIBYL, 2004)



Algoritmy: hash (otisk)

- HasSovaci funkce musi vyhovovat nasledujicim pozadavkim:

- musi byt jednosmérna, tedy nesmi byt mozné z hodnotu hash odvodit
plvodni zpravu,

- musi byt nekolizni, neni tedy mozné odvodit dvé rizné vychozi zpravy
pro tutéz hodnotu hash.

- Pfikladem vyuziti hasovaci funkce je ulozeni hesla do
systému pro moznost nasledné autentizace pomoci tohoto
hesla,

- samotné tajné heslo nemusi byt nikde ukladano.

- Standardem jsou hash algoritmy: MD5, SHA1-3
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Algoritmy: digitalni podpis

- AutentizaCni systém pro ovérovani pravosti elektronickych dat,
vyuziva algoritmy asymetrické kryptografie.

- Elektronicky podpis ma nasledujici vlastnosti:

- Je spojen s jednim konkrétnim elektronickym dokumentem (ij. potvrzuje
pravost a autenticitu tohoto dokumentu) a nemuze byt pouzit pro
podepsani jiného dokumentu.

- Muze byt vytvofen pouze tim, kdo zna jisté tajemstvi — soukromy Kilic.

- Je nemozné vytvorit jiny dokument, sebeméné odlisSny od plvodniho
dokumentu, pro ktery by byl puvodni elektronicky podpis stale platny.

- Jakmile je jednou elektronicky podpis v dokumentu vytvoren, kdokoli si
muUZze ovérit pravost tohoto podpisu.



Algoritmy: digitalni podpis
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Rovnaji-li se otisky, podpis dat (dopisu) je ovéren.



Implementace: Secure Sockets Layer

a https://

Secure Sockets Layer, SSL (vrstva bezpecnych socketl)

- Je to protokol vloZzeny mezi vrstvu transportni (napft. TCP/IP)
a aplikacni (napr. HTTP), ktera poskytuje zabezpeceni komunikace
Sifrovanim a autentizaci komunikujicich stran.

- Pro bezpec¢nou komunikaci s internetovymi servery pomoci HTTPS, coz je
zabezpecena verze protokolu HTTP.

- Po vytvoreni SSL spojeni (session) je komunikace mezi serverem a klientem
Sifrovana a tedy zabezpecena.



f root@star killesberg.org: /root

Jan 25 15:08:20 star smb: nmbd shutdown succeeded
Jan 25 15:08:21 star smb: smbd startup succeeded
Jan 25 15:08:21 star smb: nmbd startup succeeded

==» /var/log/maillog <==

Jan 25 14:59:05 star postfix/cleanup[2767]: 90LEEBASO3: message-id=<200201251356
19.GH17045@charite.de>

Jan 25 14:59:05 star postfix/cpogr[1278): 90AGEBLB93: from=<owner-postfix-usersfp
ostfix.org>, size=4082, nrcpt=1 (queue active)

Jan 25 14:59:05 star postfix/local[2769]: S90AGEBAB93: to=<fbijlsmallocalhost.kil
lesherg.orgy>, relay=local, delay=0, status=sent ("|/usr/bin/procmail™)

Jan 25 14:59:13 star postfix/smtpd[2766]: disconnect from localhost[127.0.0.1]
Jan 25 15:01:18 star postfix/swtpd[2786]: connect from localhost[127.0.0.1]

Jan 25 15:01:18 star postfix/smtpd[2786]: SDOE3BA893: client=localhost[127.0.0.1
]

Jan 25 15:01:18 star postfix/cleanup[2787]): SDOE3BA893: message-id=<MBBBIIALBCNEJ
EFGKDAEJMEBBCLLL. dkanterfrushu. rush.edu>

Jan 25 15:01:18 star postfix/cpegr[1278]: SDOE3BAS93: from=<owner-postfix-usersfp
ostfix.org>, size=4167, nrcpt=1 (queue active)

Jan 25 15:01:18 star postfix/local[2788]: SDOE3BAB93: to=<fbijlsmallocalhost.kil
lesherg.orgy>, relay=local, delay=0, status=sent ("|/usr/bin/procmail™)

Jan 25 15:01:27 star postfix/smtpd[2786]: disconnect from localhost[127.0.0.1]

[rootBstar /root]# I




Implementace - Secure Shell

SSH neboli Secure Shell

- Klient/server protokol v siti TCP/IP, ktery umoznuje bezpecCnou
komunikaci mezi dvéma pocitaCi pomoci Sifrovani prenasenych dat.

- Pokryva tri zakladni oblasti bezpecné komunikace:
- autentizaci obou uc€astnikt komunikace,
- Sifrovani pfenasenych dat,
- integritu dat.

- SSH je pouzivan pro vzdalenou praci, napf. spravu serveru.

- Bezpecny prenos souboru pomoci SFTP nebo SCP.



Implementace - PKI

- PKI neboli Public Key Infrastructure je prostredi, které
umoznuje ochranu informacnich systému, elektronické
komunikace.

- Zahrnuje veskery software, technologie a sluzby, které
umoznuji vyuziti Sifrovani s verejnym a privatnim klicem.

- PKI zahrnuje celou radu rtznych prvkd, napt.:
- digitalni certifikaty,

klice,

asymetrickou kryptografii,

certifikacni autority,

nastroje pro spravu, obnovu a ruseni certifikata.



Vladou ovladana kryptografie

+ Problematika Sifrovani je reSena na vladni drovni.

+ Narodni bezpecnostni agentura — National Security Agency, ma pravo
odposlouchavat jakoukoliv komunikaci souvisejici s USA, brzdi rozSifovani
kryptografickych informaci, povoluje vyvoz jen oslabenych Sifer.

- Odposlech telefonnich hovor(, e-maill a dalsi komunikace bez povoleni soudu.

+ Aktivity: ECHELON, TEMPORA, PRISM

Zasadni rozpor :

Lidé pozaduji pravo a moznost chranit sva data
tim nejlepsSim Sifrovacim systémem.

X
Vlada, tajné sluzby se snazi pouziti kryptografie
omezit, protoze potencialné umoznuje ilegalni a
nekontrolovatelné aktivity.




INFORMACNI BEZPECNOST

UZIVATELSKY POHLED



L
Obecny pohled

- Zakladni lidska potreba
- Paretovo pravidlo — snaha : problem = 20 : 80

- 3 pravidla:
- 100% bezpeci neexistuje
- nejvic problému si zpusobi kazdy sam

v v Ve 'ad



Utoky s vyuZitim socialniho inZenyrstvi

- uto€nici snazi pusobenim na psychiku manipulovat
uzivatelem tak, aby zadané informace sam prozradil
- podvod, jehoz cilem je presvédcit uzivatele, aby udélal
néco, co ho poskodi
- pusobi na psychiku
- zvedavost
- strach o penize
- strach obecne
- soucit

- tomuto utoku nezabrani technické prostredky, nejlepsi
ochranou je zdravy rozum a dusledné ovérovani



Problem digitalni stopy

* na internetu je mnoho informaci spojitelnych s urcitou osobou

- oznacujeme je jako digitalni stopu
- vyuzitelné pro cilenou reklamu, personalizace sluzeb,
- vySetrovani poruseni legislativy v elektronickém prostredi

- informace ukladané bez zasahu uzivatele
- |IP adresa, verze operacniho systému Ci jiného vybaveni,
- Cas straveny na urcité webové strance (cookies)
- vyhledavané vyrazy a dalsi

- informace védomeé zanechané
- Uredni udaje
 socialni sité
* emaily, sms, historie chatu ..




Utoky na osobni informace

- VétSina utoku stale Castéji vede s cilem ziskat Ol.

-V komercni oblasti byva kvalitni technickeé zajisteni,
- 0 to Castéji se vedou utoky na zameéstnance.

- Pro uzivatele nejvetsi ohrozeni pres jeho soukromi.

- Clovék je vzdy nejslabsi ¢lanek zabezpedeni.



O co jde utoCnikum predevsim?

- Tradicni Ol:
- Kontaktni udaje
- Informace o majetku, dovolené

- Rodné &islo, Cisla dokladu, kédy platebnich karet, jméno matky za
svobodna, informace o blizkych osobach apod.

- Elektronické OIl:

- E-mailova adresa
- Heslo k riznym aplikacim



Ohrozneni déti — pristup k internetu

Neomezeny a nechraneny pristup k internetu maji dve
tretiny Skolnich déti v Cesku,

- % Skolnich déti ma svuj notebook,

- vice nez /2 ma tablet,

- v 8. a 9. tfidé pres 90 % déti pfipojuje pred mobilni
telefon.



Ohrozeni déti

Statistiky EU Kids Online:

- 17 % se citilo na internetu poskozeno,

« 21 % obdrzelo sexualni zpravy,

- 8 % kybersikana (26 % online i offline dohromady),

- 46 % kontakt online s cizim ¢lovékem, 15 % nasledné setkani,

11 % z nich (1 % ze vSech dotdzanych) se Spatnou zkusenosti.

Nahlasend oznameni:
+ 36 % nahlaseno rodiciim, 28 % kamaradiim a 24 % uditeli,
- 60 % sexualni zpravy, 77 % Sikana, 53 % sexualni obrazky.



A4 V 4 A4 V 4
Ohrozeni deti
Kybersikana
- zneuziti IT k ponizovani, pomluvam, pronasledovani, zaznamam Sikany ¢i nasili

- dlouhodobé plsobeni na obét, strach v mnoha formach
- viz. Ghyslain Raza, Ryan Patric Halligan, Anna Halman, Megan Meier

Grooming
- Utocnik chce ziskat divéru obéti => schlizka pro sexualni zneuziti
- cilem nalezeni v redlném svété (i foto, video)
- obéti obvykle 9-16 let

Sexting (sex + texting)

+ 2 % déti 9-16 let se v poslednim roce setkalo s pozadavkem zaslani intimni
fotografie Ci videa

- v podstate Sireni detské pornografie
* viz. Jessica Logan



Ceské obecné preventivni programy

- Saferinternet CZ a Bezpecné online (primarne déti)

- e-BezpeCi (hl. pedagogoveé)

- Bezpedny internet.cz — kurzy ruznym skupinam, ne moc
systémove, ale kvalitni diky zastiteni vyznamnymi firmami

- Pruvodce bezpecnym chovanim na internetu od Google

- Cesky Microsoft Security Center



http://www.saferinternet.cz/
http://www.bezpecne-online.cz/
http://www.e-bezpeci.cz/
http://www.bezpecnyinternet.cz/
http://www.google.com/goodtoknow/
http://www.microsoft.com/cze/security/

Zahranicni obecne preventivni programy

- inSafe — hl. materialy jednotlivych uzlu

- I-SAFE — velmi bohaty zdroj, virtualni akademie

- Microsoft Security Center

- On Guard

- Internet Safety Project



http://www.saferinternet.org/
http://www.isafe.org/
http://www.microsoft.com/security/default.aspx
http://www.onguardonline.gov/
http://www.internetsafetyproject.org/
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