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Uvod do etiky umeélé inteligence

“Spojenti etiky s technologiemi:

“Etika Al Cerpd z poznatku etiky robotiky, automatizace a
obecné etiky digitalnich informacnich a komunikacnich
technologii.

ZNové dimenze:

ZRychly vyvoj Al a jeji provazanost s dalsSimi technologiemi
PrinASi nové etické vyzvy, které nabyvaji na naléhavosti.



Eticke otazky arizika Al
- Bias a diskriminace

“Problematika biasu v datech: Al se uCi z historickych dat, coz
znamenaq, Zze pokud jsou data zkreslend nebo obsahuji urcité
predsudky, Al tyto predsudky pfevezme a muze je aplikovat

pfi svych rozhodnutich.

“Napfiklad algoritmy pro ndbor zaméstnancu mohou byt
zaujaté vuci urCitému pohlavi nebo rase, pokud jsou takova
data pouzita pri tréninku modelu.



Eticke otazky arizika Al
- Bias a diskriminace

“ Priklady diskriminace: Ve Spojenych statech byly nékteré
bankovni algoritmy obvinény z diskriminace ¢ernochu pfi
schvalovani Uvéru. Toto ukazuje, jak mohou byt hedokonal&
nebo zaujatd data pricinou nespravedlivych rozhodnuti.



Eticke otazky arizika Al
- Rostouci spotieba energie

2 Generovani odpovedi a multimédii pomoci umelé
inteligence, zvlasté u modelu hlubokého uceni, vyzaduje
obrovské mnozstvi energie. Napriklad vygenerovani jednoho
obrdzku je ekvivalentem nabiti telefonui.

“Ekologicka stopa: Za nejvetsino znecCistovatele Ize v tomto
pripadé povazovat infrastrukturu, datova centra @
telekomunikacni sité. Pokud-li v brzké dobé nedojde ke zmeéené
obchodnich a manazerskych modeld, hrozi, Ze do roku 2040
dosdhne objem vyprodukovanych sklenikovych plynu v
oblasti ICT poloviny celkového objemu sektoru dopravy
(BELKHIR, 2018).



Eticke otazky arizika Al
- Digitalni (informaéni) a technologické propast

@ Rozdily v pristupu: Existuji velké rozdily v dostupnosti Al @
souvisejicich technologii mezi ruznymi regiony, coz prohlubuje
digitalni a technologickou propast.

“Ekonomické a socidlni dusledky: Zemé s omezenym
pristupem k technologiim jsou znevyhodnény, coz vede k
nerovnosti v oblasti vzdelavani, pracovnich prilezitosti
ekonomické prosperity.



Eticke otazky arizika Al
= Interkulturni aspekty Al (IBM)

“@Kultury a zpracovani dat: Algoritmy Al mohou obsahovat
zkresleni a kulturni preference vyplyvajici z dat, na kterych byly
trénovany. To muze mit za ndsledek nevyvdazenost nebo

diskriminaci urcitych kulturnich skupin.

“Role firem jako IBM: SpoleCnosti jako IBM se zaméruji na
zohlednéni interkulturnich aspektu pfi vyvoji a implementaci
Al, aby se minimalizovala rizika spojend s kulturnimi rozdily @
zajistila se pristupnost pro ruznost kultur.



OchranafZabran
a EVU

“Evropské regulace:
Evropskd unie se zaméruje
na ochranu prdv obcanu
pfi vyvoji a pouzivani Al
prostrednictvim norem a@
predpisuy, jako je GDPR
nebo Al Act.

“78kazy a omezeni: UrCité
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ty py Al C] pl I kO C I, VSO k | o::n:e Intelli;::e " ) Ipho:ljt'1fthl:’a't.o (EU)
mohou byt v rdmci EU N e
ZO kd Zd n y n e bo p FTS n é iPhone Mirarring on Mac

regulovany.



Transparentnost a vysveétlitelnost Al

“ZPotreba vysvetlitelnosti: V. mnoha oblastech, jako je
zdravotnictvi nebo soudnictvi, je nutné, aby byla rozhodnuti Al
transparentni a vysveétlitelnd. Pacienti potrebuji vedeét, procC Al
doporucuje urcitou lIéCbu, stejné jako soudce potiebuje
pochopit, na zaklade jakych duvodu byl obvinény klasifikovan
urcitym zpusobem.

@ Pristupy k vysvétlitelnosti: Techniky jako LIME (Local
Interpretable Model-agnostic Explanations) a SHAP (SHapley
Additive exPlanations) jsou pouzivany k tomu, aby modely
byly vice vysvétlitelné a uzivatelé mohli |épe rozumeéet

o/

rozhodnutim, kterd délaiji.



Transparentnost a vysveétlitelnost Al

& Cernd skrinka: Mnoho modernich Al systému, zejména téch
zalozenych na hlubokém uceni, je povazovano za ,cerné
skrinky”, coz znamenaq, ze je obtizné pochopit, jak model
dospél ke konkrétnimu rozhodnuti. To je problematické v

citlivych oblastech, kde je dulezité rozumét duvodum
rozhodnuti.

“Dusledky pro odpovednost:

ZNedostatek transparentnosti ztézuje prisuzovani
odpovednosti.

“ZPotreba zajistit, aby lidé mohli vysvétlit, proC Al rozhodla, jak
rozhodla.



Ochrana soukromi a adajul.

“Slucovani a vyuzivani osobnich udaju:

“ Al pracuje s velkymi daty a casto vyzaduje shromazdovani
osobnich adaiju.

@ Uzivatelé si casto neuvédomuiji, jak jsou jejich Udaje
shromazdovany, zpracovavany a sdileny.

“Problematika transparentnosti:
“Nedostatecnd informovanost o tom, jak se data vyuzivaiji.

ZPozadavky na etické shromazdovani dat, respekt k soukromi
a informovany souhlas.



Ochrana soukromi a adajul.

~ Etika evaluace:

ZShromazdovani Udaju pro evaluaci vyZzaduje jasné souhlasy
a transparentni komunikaci.

Z\Ve svéte Al jsou této podminky casto obtizné dosazitelné.

“ Priklady:

2 Socidlni sité shromazduji datag, jejichz Ucel je pro uzivatele
nejasny.

2 Udaje ziskané v jednom kontextu mohou byt vyuzity v jiném
bez védomi uzivatele.



Ochrana soukromi a adaju lil.

& Autorska prava:

ZGenerativni modely Al, trénované na rozsahlych datovych
saddch, mohou vést k nejasnostem ohledné puvodu obsahu,
autority a dodrzovani autorskych prav, zejména pri vytvareni
obrazovych, textovych ¢i audiovizudlinich materidlu.

“Pouziti obsahu vytvoreného generativnimi modely muze
zahrnovat rizika spojend s porusenim prav dusevnino
vlastnictvi, coz muze organizacim zpusobit financni, pravni a
reputacni skody, véetné ndkladnych soudnich sporu.



Ochrana soukromi a adaju V.

“Erotika a pornografie :

“Rozvoj Al v oblasti generovani realistickych obrazu a vide,
vCetné neetického vyuziti joko svliékani obleceni na
fotografiich Ci tvorby intimnich scén bez souhlasu, vyvolava
zAQvazné otdzky ochrany soukromi a etickych limitu.

@\Vyuziti deepfake technologii muze vést k zavaznému naruseni
dustojnosti a soukromi jednotliveuy, vEetné rizik spojenych s
vydiradnim, sikanou Ci poskozovanim poveésti.



Erotika a pornogradfie
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Syrie USA po volbach Izraelve vdlce Special Ukrajina Slavné fotografie Slovensko

Nahe fotky divek sirili po sitich. Teenagefri k
tomu zneuzili umélou inteligenci
21. z47 2023 10415 6 X ® @

Spanélska policie identifikovala 11 osob, které jsou podezielé, e za pomoci umélé inteligence
vytvorily fale§né fotky nahych divek z méstecka Almendralejo na jihozdpadé Spanélska.
Vsichni podezieli z vytvoreni a Sifeni téchto fotografii na socialnich sitich jsou nezletili,
nékolika z nich je 12 a 13 let.

i

Zdroj: https://www.idnes.cz/zpravy/zahranicni/nahe-fotky-ai-spanelsti-teenageri-
policie.A230921_100405_zahranicni_rem




Lidé/Al a shromazZd’ovéani dat

“WEB 1.0
“WEB 2.0
“WEB 3.0




ZVznik Webu 1.0 se datuje od roku
1991, kdy Tim Berners-Lee vytvoril
World Wide Web.

ZHlavnimi znaky Webu 1.0 jsou
portdly, statické HTML stranky s
obsahem urCenym vyhradné ke
Cteni, obsahujici moznost reagovat
pouze skrze tzv. guestbooks (knihy
Navstév).

ZPocet uzivatelu cca 45 milionu.

b4 Netscape - [Seznam téch nejlepSich mist eského Internetu]
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zdroj:
https://www.earchiv.cz/b05/gifs/b0811004.gif




Z\Vznik Webu 2.0 je fazen do roku 2004.

“Duraz je kladen na komunitu, kdy obsah vytvareji sami
uzivatelé
a navzajem jej sdili skrze blogy a socidlni sité.

“ Objevuje se pouzivani jazyka XML, technologie AJAX, Flash, RSS
a moznost tagovani obsahu pomoci sluzeb jako je napriklad
Delicious.

ZPocet uzivatelu cca 5 miliard.



Cojeto WEB 3.0?

HELP ME WEB 3.0

!1il

__ YOU'RE MY ONLY HOPE



WEB 3.0

& Je zatim spise teorie demokratictéjsiho internetu, ktery
funguje pro lidi a zaroven je viastnény lidmi (nabourdni
paradigmatu, kdy ,web” viastni jen nekolik vybranych
organizaci: FB, Google, YouTube Gpod).

@ Ale a7 to prijde .. bude to (velké):

- stavéet na interaktivnich a socidlné propojenych webech
(decentralizace, VR a AR);

» klGst duraz na strojové usnadnéné porozumeni informacim
na webu (Al, sémanticky web);

* poskytovat rdmec pro opéetovné pouziti a snazsi sdilenti
informaci mezi programy, komunitami a spoleCnostmi
(blockchain, krypto();;



web 1.0

WEB 3.0

web 2.0

web 3.0

Vyhledavani

Tridéni

a filtrace dat

Reklama

Forma
prezentace

Zdroj obsahu

Katalog a hledani
v katalogu.

Filtr voli uZivatel.

Banner

Webové stranky vs.

aplikace na desktopu.

Editor (administrator).

Lokalizované vyhledavani pomoci
klicowych slov nebo fraze.

Vyhodnoceni geografické polohy
a jazyka uZivatele. Filtrace dat podle
preference.

Kontextualni k obsahu a poloze.

Webové aplikace s rozhranim na

desktopu, pfistup pro registrované Gcty.

Uzivatel, podle povahy s/bez schvaleni
editorem.

Zdroj: https://www.onlio.com/-

[web-3.0

Geografické vyhledavani poloZzenim dotazu ve formy véty
s podmétem, pfedmétem, Casem a mistem. Personalizace
podle uZivatele.

Personalizace podle povahy dat v kontextu k zobrazenému
obsahu, mistu, éasu a chovani uZivatele.

Personalizovana s ohledem na obsah, misto a €as.

Web OS, aplikace jako sluzba, pfistup pod jednotnou
identifikaci.

Schvalena akce uzivatelem béhem komunikace, napr. zdznam
prednasky na mobil.

Udalost generovana zafizenim, napf. dopravni zacpa
rozpoznana GPS z priumérné rychlosti aut nebo ledniéce
dojde mléko.



Svét otevienych protokolu

WMESSARI
The Web3 Revolution is Built on Open Standards and Protocols

The Closed Platforms of Web 2.0 The Web 3.0 Open Standard

“Blended App” “Blended App”
e .

Data as of Feb 2021
Source: Messari, Tom Shaughnessy, Delphi Digital, Ash Egan

Protocol Standard

Zdroj: https://messariio/article/web3-eli5-
what-is-web3




Web 1.0

Zdroj:

https://www.reddit.com/r/Buttcoin/comments/rwca8k/connect

Web 2.0

[ Sign in with Google GJ

[ Sign in with Facebook 0]

[ Sign in with Twitter y]

Decentralizace

Web 1.0 Web 2.0 Web 3.0
¥

LI
web3 III = -
e . 0 Sl v T
:
100 “a O
Centralised, human mediated, Decentralised
rent seeking Autonomous p2p

Zdroj: https://medium.com/@pzoidis4/what-web-2-0s-journey-
can-teach-us-about-the-eventual-adoption-of-web-3-0-

wallet/

3ab0bac0cd84



Semanticky web

ZUmozni vyhledavani pomoci vyznamu vet, tedy rozpozndani
podmetu, predmeétuy, jejich vzajemného vztahu se zretelem na
pripadné urceni Casu a mista.

The Question: "I'm looking for a warm place to
vacation and | have a budget of $3000. and |
have an 11-year-old child.”

Today s Syslem such query can Iead to hours of sifting
(through lists of flights c als) and the options
are oﬂen at odds wuth one anolher

Web 3.0 will call up a nlete vacation pac = that was
planned as menculously as Jf n had been assembled by a
human travel agent.

“ZDdle bude mozné vyhledavacum ,vysvétlit”, ze slovo ,Spatny”
muze v nékterych pripadech znamenat ,dobry”.



Manipulace a zneuziti Al l.

“Rizika manipulace:

& Al muze ovlivihovat spotrebitelské chovani i politické
preference, protoze ,my lidi” véfime obsahu zpray, které
sledujeme.

@ Priklady: Cambridge Analytica, falegné zpravy (fake news)
apod.

“Digitdlni vykoristovani:
@ Uzivatelé socidlnich siti produkuji data, kterd jsou vyuzivana

bez jejich pIného pochopeni nebo financni odmeny.



Cambridge Analytica

Novinky.cz

Hlavni stranka Stalo se Domaci Vanoce Volby Zahraniéni Valka na Ukrajiné Komentafe Krimi Kull

Internet a PC AutoMoto Véda Cestovani Historie Podcasty a pofady Sport Kvizy Specidly Pocasi

VALKA NA UKRAJINE 7 " VALKA V IZRAELI

Novinky.cz » Internet a PC » Dohra za Cambridge Analytica. Meta zaplati 725 milionu dolar za urovnani sou

_ Dohra za Cambridge Analytica. Meta

osti  Ukrajin Blizky vychod ~ Domdci  Svét  Regiony  Ekonomika  Pofasi Zaplatl 725 mlllonu d01aru Za

Cambridge Analytica konéi. Po urovnani soudniho sporu
skandalu se zneuzitim dat Facebooku
prisla o zakazniky

kas
2.5.2018 ©© 2.5.2018 | Zdroj: CTK




Surveillance Capitalism

Zdroj: https://www.huffpost.com/entry/surveillance-capitalism-do-you-know-whos-

tracking_b_59baa4fle4b06b71800c3751




Manipulace a zneuziti Al L.

“Zranitelnost uzivatelu:

2 0hrozenéjsi skupiny: deti,
starsi lidé, osoby s
omezenymi schopnostmi.

“Priklady: Al hracky,
chatboty:

2 China’s “educational”
robots come with a level of
intelligence equivalent to el el e
that of low-end
smartphones.

Zdroj:




Fake news a dopad na spoleénost

“ZPostpravda:

“ZTechnologie Al muze zesilovat dezinformace a ohrozovat
duvéru ve spolecnost.

“Priklady: Chatbot Tay, deepfake videa.

ZVliv na mezilidské vztahy:

“Technologie Al muze oslabovat osobni vztahy a vytvaret iluzi
spolecenstvi.

“Priklad: Zvysend zdavislost na digitainich "spolecnicich’.



Deepfake

ZPAc lidé si to prali: model, ktery mluvi jako Milos Jakes
Zhttps://www.umeligence.cz/blog/pac-lide-si-to-prali-model-

ktery-mluvi-jako-milos-jakes




Virtualniidentital.

@ Specifikem virtudini identity je, ze je urCena uzivatelem, tedy
7e uzivatel rozhoduje o své (sebe)reprezentaci v
kyberprostoru:

« Od moznosti prezentovat se takovy, jaky si mysli, ze
skutecne je,

» Pfes omezeni se na prezentaci jen ¢asti sebe sama (napr.
jen lichotivé vlastnosti/postoje);

« Anebo si prisoudit takové viastnosti, o kterych vi, ze je ve
skutecnosti nemad (do virtudini identity se tak do znacné
miry mohou otiskovat nase vedoma i nevedoma prani,
Smahel, 20030).



Virtualniidentitall.

@ Specifikem virtudini identity je, ze je urCena uzivatelem, tedy
7e uzivatel rozhoduje o své (sebe)reprezentaci v
kyberprostoru:

- Umoznuje mu (stejné jako hra) experimentovat se
samotnymi prostfedky a cili, aniz by se musel (zcela a za
ur&itych podminek) podrobovat skuteénym dusledkdm
Jedlného” chovani, a pritom z toho mohl mit emociondini
prospéch.



Virtualniidentita - jsem to jesté ja?

ZPrezentace Virtudini identity ndm
poskytla udrzitelnou moznost
péstovat si permanentni kontrolu
nad vlastni prezentaci vuci okal.

2To sebou nicméné prindsi paradox:

- ,Autentické j&" reprezentované
prostrednictvim digitdlnich
medii se tedy soucasne stava
,Skutecnéjsim” a ,upravenegjsim” o

nez v prostredi tvari v tvar !
(Luders, 2007).




Virtualni identita - diivéra/autenticita

% 2T
Youtuberka celou dobu lhala o
svém vzhledu diky
oblicejovému filtru. Ve
skutecnosti ji je 58 let

Diky omlazujicimu efektu vydélavala desitky tisic korun.

zdroj: https://refresher.cz/67833-Youtuberka-celou-dobu-lhala-o-svem-vzhledu-
diky-oblicejovemu-filtru-Ve-skutecnosti-ji-je-58-let

zdroj:
https://twitter.com/MattNavarra/status/1166746075857862656/pho

@ tupi ia © tupisaravia ®
¥/ Koh Rok, Ko Lanta, Thailand Maya Bay

. 2 Matt Navarra &
4 @MattNavarra

@ tupisaravia © This travel ‘influencer’ ae

spookily has the same Margherita
clouds in every photo. & &

2s

alll



Virtualni identita - diivéra/autenticita

“Moznosti a dusledky vyzivani internetu v oblasti
experimentovani s vlastni identitou (védomé zkouseni byt
nékym jinym*), &i alespon jeji ,vylepseni” (napf. app pro
automatickou Upravu fotek, Uprava komentaru, smazani
pfedeslych postd apod.),s sebou nicméné prinesly i Fadu
problému v chdpdni autenticité identity:

Zkdyz vim, co d&lam ja (mlzim/Izu), tusim, Ze to muizes délat i
ty!

“*jen malo lidi se skutecné zapoijilo do exotickych experimentu
(Parks a Roberts, 1998)



Virtualni identity

TINDER

REALITY Linked[f))

DARTH VADER, LORD

CEO, DEATHSTAR1& 2|
CHIEF OF STAFF TO THE SUPREME CHANCELLOR |
DARK LORD OF THE SITH | CHOSEN ONE, JEDI ORDER |
JEDI GHOST | EX- JEDI KNIGHT |
EX- GENERAL, GRAND ARMY OF THE REPUBLIC |
STAR FIGHTER PILOT | PODRACING PRODIGY |
MIDICHLORIAN COUNT GALAXY RECORD HOLDER |
LOBBYIST | (DARK) THOUGHT LEADER | ACTIVIST
FORCE PHENOM | INVENTOR | LIGHTSABERSMITH |
HUSBAND TO SENATOR AMIDALA |
FATHER TO A PRINCESS, WHICH TECHNICALLY
MAKES ME A KING | FATHER, LUKE'S FATHER | CHILD OF A
VIRGIN BIRTH | ONE-AND-ONLY JEDI MASTER TURN
SITH LORD TURN JEDI GHOST

ANAKIN SKYWALKER

ASSISTANT TO THE EMPEROR

Zdroj: https://bw.glbnews.com/01-

2020/52780566523431/




Etika a budoucnost psani
(nejen na skolach)

@ Generativni modely umélé inteligence zasadné ovlivauiji
oblasti, jako je marketing, zurnalistika a dalsi odveétvi zavisla
na produkci obsahu, nebot umoznuiji vytvaret texty témer
nerozeznatelné od lidskych:

2 Coz prindsi problém nejenom v oblasti dusevniho prava ale
predevsim osobnostni/profesnino rozvoje.



Etika a budoucnost psani
(nejen na skolach)

2’ S rostoucim vyuzivanim generativni umeélé inteligence ve vzdéldvacim
Brocesu vyvstava potreba zavadét celoplosSnd a jednotnd pravidla, kterd
y stanovila rdmec pro jeji etické, bezpecné a pedagogicky prinosné
vyuziti. Tato pravidla by méla byt srozumitelnd, predvidatelnd a zavazna

jak pro zaky, studenty a rodicCe, tak pro vyucujici Ci vyzkumné pracovniky.

2 Vychodiskem muze byt skalovatelny model vyuzivani Al, jok jej navrhla
napfiklad Univerzita Karlova (FF UISK), kteri rozlisuje pét Grovni vyuziti Al —
od zcela bez Al az po plnou integraci Al Lc: O spolupracujicino nastroje.
Kazdd Uroven pritom odpovidd specifickym formdam tvarciho procesu a
mife autonomie uzivatele. Dulezitou roli zde rovnéz hraje deklarace
pouziti Al, kterd prispiva k transparentnosti a rozviji u zakd/studentd

schopnost reflexe vlastniho tvurciho procesu.

“ Ve §Skolnim prostredi se tudiz pristup k Al muze pohybovat v nékolika
zAkladnich variantach:



Etika a budoucnost psani
(nejen na skolach)

& Uplny zakaz vyuziti Al: V nékterych vzdélédvacich kontextech,
zejmeéna u zkousek, testu nebo pfi samostatné prdci, muze
oyt Al zakdzdna. Cilem je oveérit viastni porozumeni zaka bez
vNneéjsi asistence a zachovat autenticitu vystupu. Tento pristup
vyzaduje jasné komunikac¢ni nastaveni a vysvétleni ddvodu
zAkazu.

Z0mezené vyuziti Al pro pfipravu nebo inspiraci: Al muze byt
vyuzivana jako ndstroj pro brainstorming, hleddni ndmeétu Ci
nAavrh osnovy projektu. Findini prace vsak musi byt plné
zpracovana zakem. Tento model podporuje vyuziti Al jako
,;mentalniho skicaku” bez prebirdni jejiho vystupu.



Etika a budoucnost psani
(nejen na skolach)

Z Al jako jazykovy nebo stylisticky korektor: V tomto pristupu
muze Al pomoci s Upravou pravopisu, gramatiky nebo
stylistiky zakova textu. Nedochdzi k tvorbé nového obsahu, ale
ke zlepseni srozumitelnosti viastniho sdéleni. Vysledkem je
rozvoj sebereflexe a komunikacnich dovednosti.

@ Al jako spolupracujici néstroj: Zdk mUze vyuzit Al k vytvoreni
vybranych &asti projektu (napf. shrnuti, nGvrh anketniho
formulare, navrh titulni strénky prezentace apod.), pficem?
klicovy obsah zustava jeho autorskym dilem. Tento pristup
vyzaduje vedeni k odpovédnosti a schopnosti vystupy Al
zhodnotit, upravit a pripadné odmitnout.



Etika a budoucnost psani
(nejen na skolach)

“PInd integrace Al do vyuky: V nékterych pripadech, zejména v
predmetech zamérenych na informatiku, medidini vychovu
nebo vyuku o umelé inteligenci samotné, muze byt Al béznou
a doporucenou soucadsti pracovniho postupu. V takovém
rezimu se Al pouziva jako ndastroj k objevovani, tvorbe |
evaluaci a je pfedmétem reflexe ze strany ucitele i zaku.

@11 Etickd pravidla by neméla byt pouze represivni, ale meéla by

7aky/studenty vést k rozvoji digitdlnich kompetendi,
informacni gramotnosti a medidlniho mysleni !



Duverav Al

“Jak zvysit duvéru ve fungovani Al? Role transparentnosti o
prevence predpojatosti.

“Je Al objektivni? Nebo zrcadli lidské chyby a hodnoty?

Z\Vysvétleni vs. zduvodneént:
ZMuze Al poskytovat mordiné relevantni zduvodnéni?
@ Jak ‘reprezentovat’ hodnoty v Al?

ZKompromis mezi vykonnosti a vysveételitelnosti:

2 Jsou |epsi predikce Al dostateCnée e’giCk?y opodstatnéenég, pokud
nemuzeme vysvetlit, jak k nim dospela:



fioh Adgm_ Barta"z. ) ) ) ) 8+ Navazat spojeni
' 1 Setiim ¢as a zvysuji zisk. Pomaham (nejen) malym firmdm z...
5d.-®
£ Al jako zahradnik? No... feknéme, Ze nase zahrada se ted vratila do roku 2020
et
-

Kazdy rok ta samé scéna.

Chodim po zahradé, v ruce niizky, pfipraveny na jarnf stfih.
A jako tradi¢né — viibec si nepamatuju, co se ma kdy stfihat.
TakZe klasika: Google, ¢lanky, obrazky, Youtube... a pak mé to letos napadlo:

.Pro¢ se nezeptat ChatGPT?”

Ten mi naprosto sebejisté poradil, jak a co ustiihnout.
Ja poslechl.

A vysledkem je... zahrada, kterd vypada jako cerstvé po zaloZeni.
Pdlka rostlin zmizela, druha se tvari prekvapené. A tietl zatim ml¢i, ale podeziram je,
Ze spiadaji plan pomsty

Ale co uz - pfece musim véfit technologiim, Ze jo? &
Tak si povime za rok, jestli Al kromé tabulek a procest zvlada i kere a rybizy.

+ At Zije experimentalni zahradniceni 2.0!

Uz jste taky nékdy pouzili Al tam, kde by to jiného nenapadlo? Dejte mi védét, at’

se necitim sam

Duverav Al
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Bezpeénost azabezpeceni

zZranitelnost Al;

“Hacknuti autonomnich vozuy, kritické infrastruktury nebo
zbrani muze mit katastrofdalni dusledky.

ZRizika autonomnich smrticich zbrani.

@ Technologickd zranitelnost:
“\ice technologii = vetsi zavislost a potencidlni rizika selhani.
“Etickd otdzka kompromisu mezi efektivitou a bezpelnosti.



Al a prolomeni bezpec¢nosti

“Hackers Remotely Kill a Jeep on a Highway

@ https://www.youtube.com/watch?v=MKOSrxBCIxs
= MIEEEI SECURITY POLITICS GEAR THE BIG STORY BUSINESS SCIENCE CULTURE IDEAS MERCH

Hackers Remotely Kill a Jeep on the Highway
—With Me in It

| was driving 70 mph on the edge of downtown St. Louis when the exploit began to take hold.



Al - Autonomni zbranél.

Zdroj: https://www.seznamzpravy.cz/clanek/tech-techmix-
autonomni-zbrane-potrebuji-regulaci-dohoda-je-zatim-v-
nedohlednu-226914

Zdroj: T2

7

Zdroj: https://www.denik.cz/veda-a-technika/armada-boj-robot-zabijeni-20221015.html




Al - Autonomni zbraneéell.

“ZBorn to be big:
& https://www.youtube.com/watch?v=DKBIGG5zRUS




Informacni bezpeénostl.

“Zabezpeceni informact:
Zzahrnuje fyzické, elektronické (virtualni) a dusevni informace.

“plati po celou dobu zivotniho cyklu informaci, bez ohledu na
formu jejich ulozeni.

“Tri pravidla informacni bezpecnosti:
©2100% bezpeci neexistuje.

“Nejvice problému si zpusobi kazdy sam.
“ZPrevence je UCINNE|Si nez represe.



Informacni bezpeénostIl.

& Cile bezpecnostnich mechanismu:

Z Dﬁvgrnost — Zqjistit, ze k datum maiji pfistup pouze opravnené
osoby.

“Dostupnost — Data jsou k dispozici, kdykoliv je to potreba.
“Integrita — Zabezpeceni presnosti a Ustnosti informaci.

& Autentizace — Ovéreni identity osob a pravosti dat.

& Autorizace — Stanoveni prav a pristupu v systému.

“Nepopiratelnost — Poskytnuti dukazu o provedeni konkrétni
operace.



Technicky a uzivatelsky pohled

“ZTechnicky pohled:
“ZKryptologie, technické ndastroje.

@ Uzivatelsky pohled:
“lnformacni gramotnost, chovani uzivatelu.
@ Datova a informacni politika, informacni audit.

“Digitdlni stopa:
ZVédoma stopa (e-maily, socidlni sité).
ZNevédmad stopa (cookies, fingerprinting).



[ ]
Kryptogradfiel.
ZNauka o Sifrovani a desifrovani informaci.

“ Cile kryptografie:

“ZZabezpecit citlivou komunikaci.

&Zajistit duvéryhodnost.

& Autorizace zavaznych Ukolu (nQpF. bankovni transakce).
2 0Ochrana pred neopravnenym pristupem.



Kryptografiell.

ZMetody Sifrovant:

“Transpozicni Sifra: Zména poradi znaku.

& Substitucni sifra: Nahrazeni znakl (Caesarova §ifra).

& Symetricka kryptografie: Stejny klic pro Sifrovani i desifrovani.
@ Asymetrickd kryptografie: Verejny a soukromy klic.
“HasSovaci funkce: Ochrana pred poskozenim dat.



Zakladni procesy zabezpeceni

“ldentifikace: UrCeni identity subjektu.

& Autentizace: Ovéreni pravosti identity pomoci hesel,
biometrig, Cipu.

& Autorizace: Definice prav a opravneni k pristupu.
“Nepopiratelnost: Vylouceni popreni drivejsi operace.



Etické problemy a odpovédnost

ZKdo nese odpovéednost za rozhodnuti a Ciny, pokud jsou
vykondany umélou inteligenci (Al)?

©#Co znamena prisuzovat odpovédnost technologiim?

Z\Vyznam tématu:

“ZRoste nasazeni Al v rozhodovacich procesech, které maiji
etické dopady.

“Komplexita Al systému komplikuje jednoznacné prisouzeni
odpovednosti.



Aristotelsky pFistup k odpovédnosti

ZPodminky moraini odpovéednosti podle Aristotela:
ZKontrola: Jedndni musi mit pavod v aktérovi.

“Epistemickd podminka: Aktér musi vedeét, co deld a jaké to
mMuze mit dusledky.

“ Aplikace na Al:

& Al postradd védomi, svobodnou vuli a emoce, proto nemuze
nést mordalni odpovednost.

“Odpovednost za Ciny Al by meli prevzit lidé, kteri Al vyvijeji

nebo pouzivaii.



Praktickeé problemy pFisuzovani
odpoveédnosti

“ZRychlost rozhodovani Al

U vysokofrekvencniho obchodovani nebo autonomnich
vozidel nema Clovék ¢as zasdhnout.

“Historie Al systému:

& Al mUze projit fadou aplikaci (univerzita — zdravotnictvi —
vojenstvi). Kdo nese odpovednost?

ZNa vybeéeru dat, tréninku a implementaci se podili mnoho
osob.

“Priklad: Autonomni automobil zpusobi nehodu. Kdo je
odpoveédny: programator, uzivatel, automobilka, nebo
regulacni orgdn?



PFenechame Al v oblasti rozhodovéani vse?

ZThe Moral Machine experiment:

ZPlatforma shromazdila 40 milionu rozhodnuti v 10 jazycich od
milionu lidi ve 233 zemich a Uzemich.

a Prefarance in favour of the choice on tha rght side b Preference in favour of sparing charactars
Intervention - Preference for action > -‘| Praference for inaction Strofler | h
Girl 3.
Relation to AV - Sparing passengers g i*i Sparing pedestrians Boy J
Pragnant - o ..
Gender Sparing males t i Sparing females Male doctor 1.4
Female doctor J- &
5 . Female athlete J-§.--
Fitnass - ‘Sparing the larga * 1 Sparing the fit
Executive fomale |{-§ -
Social Status-|  Sparing lower status ‘ Sparing higher status Malatieler) J o
HEEs S e Exacutive male -
- Large woman -
Law Sparing the unlawful Sparing the lawful Large man 44
Homeless {-# -
Age - Sparing the elderiy ﬁ ‘& Sparing the young Oid man _t
4 . oid woman-ﬁ
No. characters -| Sparing fewer characters * *t* Sparing more characters Dog e
Species Sparing pets H Sparing humans Cat -
| | * 1 1 1 1
Mochange +0.2 +0.4 +08 +0.8 -0z 01 crg:gu +01 202



Al a (autonomni) rozhodovéni

“ZTesla Crashes Into Oncoming Car, Saves the Life of
Pedestrian!

@https://www.youtube.com/watch?v=Bh13LyXIg9M&ab chann

el=ExploreAlHub




Minimalizace Gjmy

@ Definice: Minimalizace Ujmy se zameéruje na snizovani
negativnich dopadu Al na spolec¢nost, jednotlivce a pfirodu.

“Eticky ramec:
« ZOsada prevence: Predchdazet predvidatelnym skodam.
* Princip proporcionality: Vyvazovani pfinosu a rizik.
“Praktické aspekty:
» Odstranovani predsudku v datech a modelech.
e ZQjisténi robustnosti systému.
 Transparentnost algoritmul.



5 zakladnich etickych principu Al .

“Princip neskozent:

ZTento princip vychaz z povinnosti zaijistit, aby systémy umelé
iInteligence neposkozovaly jednotlivce, skupiny ani spoleCnost.
To zahrnuje prevenci fyzickeho, psychickéno Ci socidlnino
poskozeni, vCetne diskriminace, ztraty soukromi Ci Sireni
dezinformaci.

“Princip prospivant:

2 Cilem tohoto principu je zajistit, aby Al prindsely uzitek pro
jednotlivce | spolecnost. To'zahrnuje podporu inovaci,
Zlepsovani kvality zivotg, ochranu zivotniho prostredia
spravedlivé rozdelovani vyhod, které tyto technologie nabizeji.



5 zakladnich etickych principu Al Il.

“Princip respektu k lidské autonomi:

“ZRespektovani lidské autonomie znameng, ze Al nesmi
narusovat schopnost lidi Cinit vlastni rozhodnuti. Uzivatelé.
mMusi Mit kontrolu nad tim, jak se systémy Al pouzivaji, a jejich
volby musi byt informované, svobodné a respektované.

“Princip spravedInosti:

“ Spravedlnost zahrnuje rovné zachdzeni se vsemi uzivateli o
zamezeni diskriminace na zaklade pohlavi, veky, rasy,
nabozenstvi nebo jinych charakteristik. Al by mela byt
navrzena d nasazend_tak, aby jeji vyhody | zateze byly
rozdeleny rovhomerne.

~



5 zakladnich etickych principu Al L.

“Princip vysvetlitelnosti:

@\ysvetlitelnost vyzaduje, aby byly algoritmy a rozhodnuti
systému Al srozumitelné pro (témér kazdého) uzivatele. Tento
princip je klicovy pro budovdni duvéry, umoznuje oveéritelnost
rozhodovacich procesu a prispiva k odpovédnosti za
vysledky.



Di’lvéryhodné umeéla inteligence
a jeji potencial - dle Deloitte

Spravedlivost
a nestrannost

Transparentnost Robustnost
a vysvétlitelnost o \ a spolehlivost

Dlivéryhodna
umeéla inteligence /
Trustworthy AI™
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Odpovédnost Respektovani
a zodpovédnost soukromi

Bezpecnost
a zabezpeceni

zdroj:
https://www2.deloitte.com/cz/cs/pages/risk/solutions/trustworthy-
ai.html




1. Transparentnost a vysveétlitelnost

o/

ZDuaveéra v Al vyZzaduje schopnost porozumeét jejim
nedostatkum, identifikovat zkresleni, provadet kontroly
presnosti systému a po nasazeni modelu sledovat jejich
zmeény. Toho Ize dosdhnout napriklad prostfednictvim
modelovani vystupdy, trasovanim nebo prabéznym
mMonitorovanim. Kazdy z téchto pfistupu ma viliv na acinnost
systému.



2. Spravedinost a nestrannost

kterych je model Al vyskolen. Podniky jsou povéreny zaijistit,
aby datové sady neobsahovaly skryté zkresleni, aby se po

nasazeni posuzovala data z domén v rediném svéte a aby
soucdasti procesu byly interni a externi kontroly, které

o/

nepretrzité monitoruji a ovéruji spravedlivost a overovani Al

“Nestrannost spocivd v mnoha ohledech na kvalité ddaju, na



3. Robustnost a spolehlivost

“Konzistence systému je klicovym faktorem Uspéchu.
Duveryhodné systémy Al se musi chovat spolehlive a podle
oCekdvani, a to i v pfipade, ze se setkaji s neocekdvanymi
daty. Mély by byt také dostatecné robustni, aby zustaly
spolehlivé ve velkém meritku. A to i z bezpecnostnino hlediska
— systém by mél byt odolny takovym zpusobem, aby dokdzal
Celit potencidlnim snahdm oklamat model, kvuli kterym by
nasledné doddaval nepresné vystupy.



4. Bezpecnost a zabezpeceni

2 0rganizace by meély nejen stavet na systémech, které jsou
odolné vaci zndmym (a nezndmym) rizikm, ale také by mély
informace o téchto rizicich sdélovat uzivatelum systému a
dalsim za¢astnénym strandm. V praxi to muze znamenat
Skoleni modeld, vyuzivani vrstvenych procesu s redundanci
zabudovanou do infrastruktury a prisné fizeni a poddvani
zpray, které prostupuje celym zivotnim cyklem Al.



5. 0dpoveédnost a zodpovédnost

@7a kazdym ndastrojem Al stoji frada lidi, ktefi rozhoduji o tom,
jak je systém konstruovan a pouzivan v praxi. Duvéryhodnd
umelad inteligence je potom zalozena na lidské zodpovednosti
za chovani takového ndstroje. Jednd se o jednu z nejveétsich
vyzev v oblasti Al a jeji reSeni vyzaduje jasny retézec
odpovédnosti za ndpravu problému, které se projevuji v
Provozu.



6. Respektovéani soukromi

“U duveryhodne Al by organizace mely zajistit, aby byla
chrdnéna trénovaci datg, vstupy byly omezeny jen pro
vlastnika modelu, vystupy byly doddavany pouze uzivateli o
samotny model byl chrdnén pred nezddouci expozici. V praxi
uzivatelé potrebuji jasné informace, aby pochopili, jokd data
jsou pouzivana a jakym zpusobem. Ddle musi mit uzivatelé
moznost volby se ke sdileni dat prihlasit a také se od ného
odhlasit. A v neposledni fadeé je potreba dostupny kandl pro

sdélovani zpétné vazby.



Otdazky [ Debata

Dékuji za Vasi pozornost

Mgr. Igor Cerveny

Spolufinancovano Wr
EvropSkou u nii MINISTERSTVO §KOLSTVI,



