Dlouhodobé uchovavani digitalnich dat
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Uchovavani digitalnich dokumentu

Je tfeba zajistit:

* vyhledatelnost,

 dostupnost,

* udrzeni srozumitelnosti,

* udrzeni vyuzitelnosti,

» ochrana pred ztratou,

« ochrana pred zniCenim,

 ochrana pred ztratou duvéryhodnosti,
 nezavislost na zastaravani nosicu digitalnich dat



Digital Preservation

e \Volba formatl — dat i metadat (v pfipadé obrazovych formatt TIFF vs JP2)

e Zasady — otevieny, rozSifeny format, podporovany, adekvatni uzivatelské
komunité

e Ochranna opatfeni — migrace, emulace

Sledovani rizik

e Duvéryhodnost, autenticita

Co se muze stat?

e novy upgrade softwaru nepodporuje staré typy formatu
e format sam ma novou verzi
e format nefunguje v sou€asné technologii



Ochrana digitalnich dat

bezpecné ulozeni

bitovd ochrana

logickd ochrana

Long Term Preservation, ISO 14721 - OAIS - geské ndzvoslovi souc¢dasti normy CSN ISO 14721
(CCSDS 650.0-M-2)

Kolem roku 2000 prvni odborné skupiny a poziéni dokumenty

Koncept OAIS v roce 2000, ISO norma 2003, 2012

SIP, AIP, DIP

Digital Preservation Coalition a Digital Curation Centre, Alliance for Permanent Access to the
Records of Science Network (APARSEN)

1997-2007 RLG DigiNews (prvni odborné periodikum), od 2006 International Journal of Digital
Curation

2004 1. roc¢nik iPres (ddle Preservation and Archiving Special Interest Group [PASIG] a Archiving)
World Digital Preservation Day — 1. étvrtek v listopadu



Referen¢ni model OAIS
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Long Term Preservation System / repozitar

Komplexni ndstroj

Archiv dle OAIS

Repozitdr, digitdln{ archiv, LTP systém — ochrana bitstreamu i logicka

Repozitar neni jen technologie sama (naopak se musi se zménami technologii vyrovndvat)



Ukladani dat dnes

Bez ohledu na pouzivana média pro ulozeni a zalohy jde o kompromis mezi
pristupnosti, bezpecnosti a naklady
Ulozeni zaloh na HDD — vhodné pro malé projekty
Dnes je bézné datoveé ulozisté pro celou instituci

o diskoveé pole napojené na lokalni sit

o specialni nastroje na zalohovani

m zalohy opét na diskovém poli napf. v jiném umisténi, ¢asti budovy nebo
alespon 2 kopie dat

Na spravu datoveho ulozisté je zapotiebi software
Diskové pole — technologie RAID (Redundant Array of Inexpensive Disks)
Erasure Coding - nova technologie, alternativa RAID, velka staticka data



Digital asset management (DAM)

e je to vrstva nad hardwarem — software pro spravu ulozisté (dat)

e poskytuje implementaci infrastruktury k zajisténi spravy a ochrany dat, data a
metadata v databazi, prostfedi pro ulozeni a zpfristupnéni, nastroje pro
uzivatele i administraci, moznost vytvoreni archivu pro digitalni zdroje a jejich
metadata

e vrstva pro spravu dle OAIS



Trvalé / dlouhodobé uchovéni digitdlniho dokumentu

e nejdfive ochrana nosicCe
e snaha o hardwarova muzea, pozdéji problém s softwarem
e ochrana bitstreamu a informacniho obsahu v ném
e Bitstreamova (fyzicka) ochrana
o pasivni ochrana
o prvni (nezbytny) krok

o zalohy a testovanim pouzitelnosti zaloh, provozovani vice lokaci s vic
technologiemi apod., podminky pro provoz ulozist

o kontrolni soucty (MD5, rodina SHA)

o zakladni pravidlo zalohovani zni: 3-2-1. 3 kopie, 2 rozdilné technologie, 1

kogie na geografickx oddélené lokalité



Doporuceni pro bitovou ochranu

OAIS
National Digital Stewardship Alliance Levels of Digital Preservation

Preservation Storage Criteria

ISO 16363 — kapitola 5

Zakon 499/2004 Sb. a Metodicky navod €. 2/2022 odboru archivni spravy a spisové
sluzby Ministerstva vnitra pro akreditaci digitalniho archivu

Smérnice pro dlouhodobou ochranu multimedidlnich dat (MK CR)
Metodika bitové ochrany digitalnich dat (projekt ARCLib)
Pecet Nestoru



https://ndsa.org/publications/levels-of-digital-preservation/
https://osf.io/sjc6u/
https://www.mvcr.cz/clanek/metodiky.aspx
https://www.mvcr.cz/clanek/metodiky.aspx
https://www.mvcr.cz/clanek/metodiky.aspx
http://www.nusl.cz/ntk/nusl-452984
http://www.nusl.cz/ntk/nusl-393240
http://ltp-portal.mzk.cz/home/Novinky/nestorcz

Postupy bitové ochrany

pravidlo 3-2-1

pravidelné kontroly integrity (cca za 3 roky celé tlozisté)

udrzba hardware, véasnd vyména

monitoring zarizeni

vhodné tlozné technologie

opatreni proti lidskému faktoru (WORM - Write once read many - média)
uchovdvat historické verze dat

mit dlouhodoby pldn udrzitelného provozu (organizaéni postupy, lidské zdroje,
uchovéni a predavani znalosti, udrzitelné financovdni, pldnovand pravidelna
obnova hardware a software)



Postupy logické ochrany

Strategie dlouhodobé ochrany digitalnich dat muzeme rozdélit do nékolika skupin:
1) ochrana technologii (poCitacové muzeum, ochrana HW);

2) emulace technologii (tvorba emulacniho SW, pfipadné digitalni archeologie);
3) migrace informaci (pfevod datovych formatd a normalizace) a
)

4) ostatni (zapouzdfeni, pfenos dat na papir, film).

Nelze zajistit jen technickymi nastroiji, ty jsou vSak nezbytné.



Content data object

Ochrana informacniho obsahu

CDO - Content data object

InterpretaCni informace (representation information)

Jeden objekt CDO — jeden €i vice soubort

Pr. Jeden objekt CDO (filmovy snimek) — tfi komponenty (zvukova / zvukovy

kodek, obrazovy / obrazovy kodek, strukturalni / kontejnerovy format)



Data a metadata

Datovy obsah
Popisnd metadata
Metadata o strukture balicku

Administrativni metadata

Identifikdtory - uuid, URN:NBN



Souborové formaty pro archivaci - kritéria

e |dealné pfijimat do archivu omezené mnozstvi datovych formatu

e Identifikace pomoci PUID (PRONOM) - formatovy registr, snahy o dalSi, aktualné FDD
e Méné vhodné pomoci MIME type (puvodné pro mailovou komunikaci, 7 typU a
doplnéné subtypy — napf. image/gif nebo application/json).

e Vhodné zvolit format jiz pfi vzniku dokumentu



PRONOM Unigue ID

fmt/41

fmt/42

fmt/43

fmit/44

x-fmt/398

x-fmt/390

x-fmt/391

fmt/645

fmt/1507

fmt/112

JPEG - PUID
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Kritéria pro vyber vhodneho formatu dat

Nejpropracovangjsi v oblasti obrazovych formatu

Jak hodnotit zastaralost a ohrozeni? Znate zastaralé formaty?
Technicka kvalita (ztratova / beztratova komprese)

Velikost, ucel pouziti (velikost omezujici ano/ne)

Uzivatelska komunita

RozSifeni, podpora, licence, dokumentace



Doporuceni
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e Doporuéeni Narodni knihovny CR

e JPEG2000, TIFF,

e EPUB

e PDF/A1,2, 3

e *wav, *.mp4 (kodek MPEG-4 Media File)

e Dle archivni vyhlasky: PDF/A, PNG, JPEG, TIFF, GIF, MP2, MP3, MPEG-1,
MPEG-2, MPEG-4, WAV, XML, DTD


https://old.ndk.cz/standardy-digitalizace
https://old.ndk.cz/standardy-digitalizace

Data

produkce
identifikace
charakterizace
validace
prezentace
uloZeni a sprava

Néstroje

Metadata

produkce / editace
validace

prezentace / interpretace
uloZeni a sprava



Néstroje kontroly integrity

Manualni

- Double Commander
- File Checksum Tool
- Bitrot Detector
Pokrocilé

- politikami fizené ulozisté

Welcome to File Chedksum Tool. To calculate the checksum of the file, either Drag and Drop
the file into this window, or use the Browse for file button, select the checksum required and
then dick the Calculate Hash button.
1) File to Verify

Fle: C:\Windows\System32\calc.exe [ Browse... I

2) Hashing Algorithm
JSHA-1 @MDS ()MD2 (JHAVAL ()SHA-256 () SHA-384 ) SHA-512

3) Flle Checksum
Hash: 60B7COFEAD4SF2066ESB805A9 IF4FOFC | Calculate Hash |
Wluppercase | Copy || savetofie... |




Formatovy registr Pronom
PUID
Signatures
Vazbha na DROID, ale i Siegfried

MagicNumber - specifické bitové sekvence



Identifikace

*DROID (https://github.com/digital-preservation/droid)

*FIDO (https://github.com/openpreserve/fido)

Siegfried (https://github.com/richardlehane/siegfried) — nadstavba Brunhilda

*Apache Tika (http://tika.apache.org/)

*Nanite (https://qgithub.com/openplanets/nanite/)



https://github.com/digital-preservation/droid
https://github.com/openpreserve/fido
https://github.com/richardlehane/siegfried
http://tika.apache.org/
https://github.com/openplanets/nanite/

Validace (data i metadata)

-Jpylyzer — JPEG2000 (https://[pylyzer.openpreservation.org/)
*VeraPDF — PDF/A (https://verapdf.org/home/)

*MediaConch — zejména Matroska (https://mediaarea.net/MediaConch)

*Komplexni validator NDK (https://www.ndk.cz/archivace/komplexni-validator)
‘Validator ZAF — SIP bali¢ky ESSS (https://validatorzaf.qgithub.io/zaf/)
‘Validator NDA

*DPF manager (http://dpfmanager.org/)

*EpubCheck (https://qgithub.com/w3c/epubcheck/releases)
*JHOVE
*FITS - wrapper (obsahuje: ADL Tool, Apache Tika, DROID, Exiftool, Jhove, Medialnfo)



https://jpylyzer.openpreservation.org/
https://verapdf.org/home/
https://mediaarea.net/MediaConch
https://www.ndk.cz/archivace/komplexni-validator
https://validatorzaf.github.io/zaf/
http://dpfmanager.org/
https://github.com/w3c/epubcheck/releases

JHOVE

https://jhove.openpreservation.org/

Harvard Library, JSTOR

GIF, HTML, JPEG, JPEG 2000, PDF, TIFF, WAV, XML


https://jhove.openpreservation.org/

Komplexni validdtor

https://old.ndk.cz/archivace/komplexni-validator

&
Vabidovat Nastaveni Zobrazit Napovéda
Validani sekce: Primarni METS filesec
Soubor CHECKSUM
Pravidia:
«/ Soubor INFO -

+/ PRIMARY-METS_FILESEC_ALL_FILEGROUPS_PRESENT
W/ Identifiktory

+/ METS hiavieky Sumarizace vysledkd validsce x|
</ Primémi METS filesec
</ Sekunddrni METS filesec
Aiarks SR banis g:\Usen\OSTRAKOVAN\Deskmp\bSOebéaO-fOM-I 1e3-b72e-005056827e5
Verze DMF Monografie 13.2
Vysledky
Celkovy das 25,986 ms
Celkem ERROR Ox
Celkem WARNING 2«
Celkem INFO ox
PSP balik je VALUIDNI
/ Validace baliku C:\Users\OSTRAKOVAN\Desktop' 1034-1163-b72 7e52 hotova.



https://old.ndk.cz/archivace/komplexni-validator

B Xomplexn

Vahdovat

a

fator 7

Nastaven(

Zobrazit

Népovéda

Validaéni sekce:

Jhove (]

verze: Rel. 1.22.1
Jpylyzer A | D zwstzmon | | (Dinstalovat | | B Nastavitadress? | | P33 Odebrat adress
chyba: Chyba: prazdny vystup!

ImageMagick °
verze: ImageMagick 7.0.8-48

Kakadu (V]

verze: v7.9

MP3val A | G zasitznow | (Dinstalovat | 3 Nastavitadress? | | [ Odebrat sdressi

chyba: Chyba: Cannot run prog “mp3val™: C Pr errors2, Systém nemdde nalézt uvedeny soubor!

shntool A | Basitznow | | (D instalovat [3 Nastavit adress? | £ Odebrat adressi
chyba: Chyba: Cannot run program “shntool.exe”: CreateProcess error=2, Systém nemdie nalézt uvedeny soubor!
Checkmate A O masitznow | (Dinstalovat | | 3 Nestavitadress? | | £ Odebrat adresst

chyba: Chyba: Cannot run program “mpck.exe”: CreateProcess error=2, Systém nemdze nalézt uvedeny soubor!

Pokratovat (D Népovéda



Charakterizace / extrakce metadat

e charakterizace / extrakce technickych metadat
o dalSi faze, cilem je ziskat (do metadat) v repozitafi ke kazdému objektu informace o
vSech vlastnostech (ochranovany budou signifikantni vlastnosti) digitalniho objektu
m vznika vétSi mnozstvi metadat: repozitar je konvertuje a uklada do AlIP

m rUzné formaty — rizné nastroje

m JHOVE: podpora nékolika zakladnich skupin formatd,

m FITS —wrapper (obsahuje: ADL Tool, Apache Tika, DROID, Exiftool, Jhove,
Medialnfo,

m NZME - National Library of New Zealand Metadata Extractor,

m EpubCheck

m ExifTool

m Mediainfo https://mediaarea.net/cs/Medialnfo — nastroj urCeny spise pro audio a

video formaty


http://meta-extractor.sourceforge.net/
https://mediaarea.net/cs/MediaInfo
https://mediaarea.net/cs/MediaInfo

DalSi nastroje pro tvorbu a spravu metadat

e METS Editor (SobekCM) — ndstroj umoznuje vytvareni METS zdznamu napt. ze
slozky obsahujici soubory (https://sourceforge.net/projects/metseditor/). Umi
vytvorit popisnd metadata a strukturdlni mapy. Posledni verze je z roku 2015.

e C(urator’s Workbench — ndstroj na vytvareni METS zdznamt, s vnorenymi
popisnymi metadaty ve standardu MODS. Dokéze vytvorit METS zdznam pro
konkrétni objekty, s uréenou strukturou apod. Nerozvijen od 2013.

e PIMTOOLS — PREMIS in METS Toolbox — dokdze validovat PREMIS v METS
zaznamu, vytvorit METS zdznam s PREMIS zdznamem, ktery mame k dispozici,
nebo naopak z METS zdznamu, ktery obsahuje PREMIS kompletni PREMIS
vyextrahovat. Nerozvijen.


https://sourceforge.net/projects/metseditor/

Bitcurator (https://bitcurator.net/)

BRCurstor NLP Project «

Nastroj na tzv. digitalni forenzni

BitCurater analyzu.

BltCurator NLP

SOFTWARE AND SUPDORT Vytvo\rl_ll:

profily datasetl napf. z pohledu
formatu,

prehledy metadat (last edited,
created)

®® provadi migrace nékterych formatd,

vyhledava v datech udaje jako
emaily, citlivé udaje apod.

BitCurator je open source, je
distribuovan jako linux distribuce



LTP systémy v CR v pamétovych institucich
e LTP NDK
e ARCLib
e Ndrodni digitdlni archiv (Archivematica)
e RODA (Archiv hl. mésta Prahy)

e Archiv UK (ve vyvoji)



Zachovéano navéky? Teorie a praxe dlouhodobého uchovani digitdlnich dokumenti
Pavlina Kocisovd — Zdenck Vasek — Viclav Jirousek — Vojtéch Kopsky — Jan Bilwachs — Filip Pavéik — Petr
Cajthaml, Praha: Narodni knihovna CR, 2023, ISBN 978-80-7050-791-9.

Zachovano naveéky?
Teorie a praxe
dlouhodobého uchovani
digitalnich dokumentii

Pavlina Koéisova — Zdenéh Vadek — Viclay Jiroudek —
Vojtéch Kopsky — Jan Bilwachs — Filip Pavéik — Petr Cajthaml




DEKUJI ZA POZORNOST!

zdenek.vasek@ruk.cuni.cz
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