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Rozptylováńı (Hashing)

Definice: Hashovaćı funkce
Hašovaćı funkce je funkce, která p̌revád́ı vstupńı data na nějaké
specificky dané hodnoty. Pro nás zejména p̌revod kĺıče na adresu,
tj. H : K → A
Pokud se vytvǒrená č́ısla shoduj́ı pro dva vstupy, docháźı k tzv.
kolizi.
Hashovaćı funkce, ve které nedocháźı ke kolizi se nazývá perfektńı.

Nap̌r. modulo může sloužit jako jednoduchá hashovaćı funkce.

Hlavńı užit́ı pro hašovaćı tabulky, šifrováńı nebo otisky/signatury
(nap̌r. rodná č́ısla od roku 1954 maj́ı kontrolńı hodnotu
mod 11 = 0)
Převzato z kurzu na =ČVUT=.

https://cw.fel.cvut.cz/old/courses/b4b33alg/start


Různá vyhledáváńı

Mám tabulku s kĺıči a obsahem.

I Porovnáváńı kĺıč̊u, “asociativńı” (sekvenčńı, BVS), Ω(logn)

I Indexováńı kĺıčem (p̌ŕımý p̌ŕıstup), kĺıč je i adresa, ale rozsah
kĺıč̊u je rozsah index̊u, Θ(1)

I Rozptylováńı, tj. výpočet adresy z hodnoty kĺıče, Θ(1)

Rozptylováńı je kompromisem rychlosti a spoťreby paměti.



Rozptylováńı

Použito pokud množina použitých kĺıč̊u << univerzum všech
možných kĺıč̊u.

I Konstantńı čas pro vyhledáńı a vložeńı.

I Čas prováděńı odpov́ıdá délce kĺıče.

I Nevhodné pro řazeńı a výběr podmnožin.

1. Výpočet rozptylovaćı funkce h(k).

2. Řešeńı koliźı.



Výpočet rozptylovaćı funkce

I Výpočetně co nejjednoduš̌śı,

I Aproximuje náhodnou funkci,

I Využije rovnoměrně adresńı prostor,

I Generuje minimum koliźı.

Př́ıklady:

I multiplikativńı: h(k ,M) = zaokrouhli(k ·M), M velikost
tabulky, k ∈ R

I modulárńı: h(k,M) = k mod M, k ∈ Z



Univerzálńı hashováńı

I Mı́sto jedné funkce h(k) použijeme konečnou množinu H
mapuj́ıćıch U do tabulky s m indexy ({0, 1, ...,m − 1}),

I Vybrat jednu h ∈ H náhodně,

I Množina H je univerzálńı, pokud pro r̊uzné
x , y ∈ U : h(x) = h(y) p̌resně v |H|

m p̌ŕıpadech,

I Tedy pravděpodobnost kolize je 1
m



Kolize

Nap̌r. 11 mod 10 = 1 mod 10. Co s t́ım?



Zřetězené rozptylováńı (Chaining)

Vytvá̌ŕıme lineárńı seznamy synonym.
h(k) = k mod 3
k = {1, 5, 21, 10, 7}

I 0 : (21, -)

I 1 : (7, $10), (10, $1), (1,-)

I 2 : (5, -)

Koliduj́ıćı prvky se vkládaj́ı na začátek.



Zřetězené rozptylováńı (Chaining)

Podle toho naimplementovat hledáńı, vkládáńı a odstraněńı.
n počet prvk̊u, m velikost tabulky, m < n
α = n

m plněńı tabulky

I Vkládáńı: O(1)

I Hledáńı: O(n), v pr̊uměru ale O(1 + α)

I Odstraněńı: O(n), v pr̊uměru ale O(1 + α)



Zřetězené rozptylováńı (Chaining)

Podle toho naimplementovat hledáńı, vkládáńı a odstraněńı.
n počet prvk̊u, m velikost tabulky, m < n
α = n

m plněńı tabulky

m ∈< n/5; n/10 >, sekvenčńı hledáńı se ještě vyplat́ı a neplýtváme
nepoužitými ukazateli.

Shrnut́ı
Řešeńı koliźı pomoćı řetězeńı koliduj́ıćıch prvk̊u, kde nemuśıme
znát n dop̌redu, ale poťrebuje dynamické p̌ridělováńı paměti,
pamět’ na ukazatele a na tabulku.



Otev̌rené rozptylováńı (Open-address hashing)

Posloupnost do pole pokud známe (odhad) n.
Podle tvaru hashovaćı funkce se p̌ri kolizi:

I lineárńı prohledáváńı (linear probing)

I dvoj́ı rozptylováńı (double hashing)



Otev̌rené rozptylováńı (Open-address hashing)

Voĺıme modulo podle velikosti pole.
h(k) = k mod 5
k = {1, 5, 21, 10, 7}
Kolize pro 21:

0 5

1 1

2

3

4



Linear prohledáváńı

Voĺıme modulo podle velikosti pole.
h(k) = k mod 5
k = {1, 5, 21, 10, 7}
Kolize pro 21, tak uḿısti na pozici k + 1 mod 5

0 5

1 1

2 21

3

4



Linear prohledáváńı

Voĺıme modulo podle velikosti pole.
h(k) = k mod 5
k = {1, 5, 21, 10, 7}
Kolize pro 10, tak uḿısti na pozici k + 3 mod 5 nebot’

0 5 (blokuje)

1 1 (blokuje)

2 21 (blokuje)

3 10

4



Linear prohledáváńı

Voĺıme modulo podle velikosti pole.
h(k) = k mod 5
k = {1, 5, 21, 10, 7}
Kde skonč́ı 7 a proč?

0 5

1 1

2 21

3 10

4



Linear prohledáváńı

Voĺıme modulo podle velikosti pole.
h(k) = k mod 5
k = {1, 5, 21, 10, 7}
Výsledek i s t́ım, nakolik se posunuly:

0 5 (i = 0)

1 1 (i = 0)

2 21 (i = 1)

3 10 (i = 3)

4 7 (i = 2)

Šlo by to nějak udělat lépe, tj. menš́ı/méně posunů, resp. shluk̊u?



Linear prohledáváńı

Voĺıme modulo podle velikosti pole.
h(k) = k mod 5
k = {1, 5, 21, 10, 7}
Při kolizi: (h(k) + i ∗ d) mod 5, d je nesoudělné s m (tedy
pokryjeme celou tabulku), nap̌r. d = 3 pro nás.

0 5 (i = 0)

1 1 (i = 0)

2 7 (i = 0)

3 10 (i = 1)

4 21 (i = 1)

Viz také =visualgo.net=
Nebo vizualizace =jina vizualizace=

https://visualgo.net/en/hashtable
http://iswsa.acm.org/mphf/openDSAPerfectHashAnimation/perfectHashAV.html


Dvoj́ı rozptylováńı (Double hashing)

Kolize pro 21:
h(21) = [21 mod 5 + 1 · (1 + (21 mod 4))] mod 5 =
[1 + (1 + 1)] mod 5 = 3

0 5

1 1

2

3 21

4



Dvoj́ı rozptylováńı (Double hashing)

Kolize pro 10:
h(10) = [10 mod 5 + 1 · (1 + (10 mod 4))] mod 5 =
[0 + (1 + 2)] mod 5 = 3
h(10) = [10 mod 5 + 2 · (1 + (10 mod 4))] mod 5 =
[0 + 2 · (1 + 2)] mod 5 = 1
h(10) = [10 mod 5 + 3 · (1 + (10 mod 4))] mod 5 =
[0 + 3 · (1 + 2)] mod 5 = 4

0 5

1 1

2

3 21

4 10



Dvoj́ı rozptylováńı (Double hashing)

Voĺıme modulo podle velikosti pole.
h(k) = [h1(k) + i · h2(k)] mod m
h1(k) = k mod m
h2(k) = 1 + (k mod m′) offset
m je prvoč́ıslo potom m′ je menš́ı č́ıslo (nap̌r. 13 a 12).
m je mocnina 2, potom m′ je liché č́ıslo.
k = {1, 5, 21, 10, 7}

0 5, i = 0

1 1, i = 0

2 7, i = 0

3 21, i = 1

4 10, i = 3



Otev̌rené rozptylováńı

Shrnuti
Zápis do pole a řešeńı koliźı pomoćı uḿıstěńı jinam - lineárně nebo
pomoćı druhotného rozptylováńı. Je ťreba znát alespoň odhad
počtu prvk̊u. Druhotné rozptylováńı funguje efektivněji p̌ri vyš̌śım
plněńı (α > 3/4) a tedy stač́ı menš́ı tabulka.



Porovnáńı otev̌reného rozptylováńı

α = n/m, kde m je velikost tabulky a n je počet prvk̊u
Očekávaný počet test̊u (probes)

I Lineárně
I Nalezen kĺıč 0.5(1 + 1/(1− α))
I Nenalezen 0.5(1 + 1/(1− α)2)

I Dvojitě
I Nalezen kĺıč (1/α) ln(1/(1− α))
I Nenalezen 1/(1− α)



Porovnáńı otev̌reného rozptylováńı

Lineárně

α 1/2 2/3 3/4 9/10

Search hit 1.5 2.0 3.0 5.5
Search miss 2.5 5.0 8.5 55.5

Dvojitě

α 1/2 2/3 3/4 9/10

Search hit 1.4 1.6 1.8 2.6
Search miss 2.0 3.0 4.0 10.0



Sr̊ustaj́ıćı hashováńı (coalesced hashing)

Tabulka obsahuje nejen kĺıč, ale i ukazatel na daľśı kĺıč v tabulce.
Taktéž máme ukazatel na posledńı volné ḿısto. Každý kĺıč je v
tabulce a je součást́ı nějakého seznamu synonym.

0 K1 -
1 K3 3
→2 - -
3 K2 -

Jaký je rozd́ıl proti žretězenému rozptylováńı?



LISCH (Late Insert Standard Coalesced Hashing)

h(k) = k mod 5
k = {1, 5, 21, 10, 7}

0 - -
1 - -
2 - -
3 - -
→4 - -

Kolize zaṕı̌seme na posledńı volné ḿısto v tabulce a na konec
seznamu synonym. Posuneme ukazatel.



LISCH (Late Insert Standard Coalesced Hashing)

h(k) = k mod 5
k = {1, 5, 21, 10, 7}

0 - -
1 1 -
2 - -
3 - -
→4 - -



LISCH (Late Insert Standard Coalesced Hashing)

h(k) = k mod 5
k = {1, 5, 21, 10, 7}

0 5 -
1 1 -
2 - -
3 - -
→4 - -



LISCH (Late Insert Standard Coalesced Hashing)

h(k) = k mod 5
k = {1, 5, 21, 6, 10}

0 5 -
1 1 4
2 - -
→ 3 - -
4 21 -

Kolize 21, zaṕı̌seme na posledńı volné ḿısto v tabulce a na konec
seznamu synonym. Posuneme ukazatel.



LISCH (Late Insert Standard Coalesced Hashing)

h(k) = k mod 5
k = {1, 5, 21, 6, 10}

0 5 3
1 1 4
→ 2 - -
3 6 -
4 21 3

Podobně s 10.



LISCH (Late Insert Standard Coalesced Hashing)

h(k) = k mod 5
k = {1, 5, 21, 6, 10}

0 5 2
1 1 4
2 10 -
3 6 -
4 21 3

Podobně s 10.



EISCH (Early Insert Standard Coalesced Hashing)

h(k) = k mod 5
k = {1, 5, 21, 6, 10}

0 - -
1 - -
2 - -
3 - -
→4 - -

Jak bude asi fungovat EISCH?



EISCH (Early Insert Standard Coalesced Hashing)

h(k) = k mod 5
k = {1, 5, 21, 6, 10}

0 5 -
1 1 4
2 - -
→3 - -
4 21 -

Jak bude asi fungovat EISCH?



EISCH (Early Insert Standard Coalesced Hashing)

h(k) = k mod 5
k = {1, 5, 21, 6, 10}

0 5 -
1 1 3
→2 - -
3 6 4
4 21 -

Stejně jako LISCH, ale nové synonymum se řad́ı na začátek
seznamu synonym.



EICH, LICH, VICH

Máte sklep? A mohla bych ho vidět?



EICH, LICH, VICH

h(k) = k mod 5
k = {1, 5, 21, 6, 10}

0 - -
1 - -
2 - -
3 - -
4 - -

5 - -
→ 6 - -

Pomocná pamět’, tzv. sklep. LICH a EICH jen plńı od sklepa ale
funguj́ı jinak stejně. Zkuste si LICH...



EICH, LICH, VICH

h(k) = k mod 5
k = {1, 5, 21, 6, 10}

0 5 4
1 1 6
2 - -
→ 3 - -
4 10 -

5 6 -
6 21 5

Co je tedy výhoda?



EICH, LICH, VICH

h(k) = k mod 5
k = {1, 6, 11, 16, 21}

0 - -
1 - -
2 - -
3 - -
4 - -

5 - -
→ 6 - -

Variable ICH - za posledńı prvek ve sklepě, jinak jako EISCH. Alias
p̌ripojuje prvek na konec řetězce, pokud řetězec konč́ı ve sklepě,
jinak na ḿısto, kde řetězec opustil sklep.



EICH, LICH, VICH

h(k) = k mod 5
k = {1, 6, 11, 16, 21}

0 - -
1 1 6
→ 2 - -
3 21 4
4 16 -

5 11 3
6 6 5

Variable ICH - za posledńı prvek ve sklepě, jinak jako EISCH. Alias
p̌ripojuje prvek na konec řetězce, pokud řetězec konč́ı ve sklepě,
jinak na ḿısto, kde řetězec opustil sklep.



ICH

Podle pr̊uměrného počtu navšt́ıvených kĺıč̊u (probes) je bez sklepa
nejlepš́ı EISCH.

Se sklepem je počet navšt́ıvených kĺıč̊u obecně menš́ı a nejméně
pro VICH.

Velikost́ı sklepa je možno zvýšit účinnost rozptylováńı. Poměr M
M′ ,

kde M je počet adresovatelných ḿıst v tabulce a M ′ je celkový
počet ḿıst v tabulce by je doporučen na 0.86.



Dynamické hashováńı

Inkrementálńı
Rozšǐritelné (Extendible)



Inkrementálńı dynamické hashováńı

Prosté: Tabulku zvěťśıme a p̌rehashujeme.
Postupné: Alokujeme novou tabulku kam zapisujeme nové prvky.
Ve staré jen hledáme a ruš́ıme. Při každé operaci p̌reṕı̌seme prvek
ze staré do nové tabulky a když je prázdná, tak ji zruš́ıme.



Rozšǐritelné dynamické hashováńı

Hash vraćı binárńı č́ıslo, nap̌r. h(k) = 11100.

Hashovaćı tabulka má adresá̌r co zohledňuje určitou délku hashe
(prefix) a ty odkazuj́ı na záznamy (kýble, buckets). Když kýbl
p̌reteče, tak se začne p̌reorganizovávat.

Viz take =emory.edu=

http://www.mathcs.emory.edu/~cheung/Courses/554/Syllabus/3-index/extensible-hashing.html


Rozšǐritelné dynamické hashováńı

h(k) = bin(k)
k = {1, 21, 6, 16, 11} h(k) = {00001, 10101, 01011, 10000, 00110}
Začneme na nějaké délce prefixu, ťrebas 1:

0 Záznam A

I 00001

1 Záznam B

I -



Rozšǐritelné dynamické hashováńı

h(k) = {00001, 10101, 01011, 10000, 00110}
Začneme na nějaké délce prefixu (zvaná hloubka), ťrebas 1:

0 Záznam A

I 00001

1 Záznam B

I 10101



Rozšǐritelné dynamické hashováńı

h(k) = {00001, 10101, 01011, 10000, 00110}
Podstatná je velikost kýbl̊u, mohou i držet veškeré záznamy.

0 Záznam A

I 00001
I 01011

1 Záznam B

I 10101



Rozšǐritelné dynamické hashováńı

h(k) = bin(k)
k = {1, 21, 6, 16, 11} h(k) = {00001, 10101, 01011, 10000, 00110}
Nebo můžeme rozš́ı̌rit záznamy pokud už dosáhly kapacity:

00 Záznam A

I 00001

01 Záznam B

I 01011

10 Záznam C

I 10101

11 Záznam D

I -



Rozšǐritelné dynamické hashováńı

h(k) = {00001, 10101, 01011, 10000, 00110}
U záznamů se také sleduje lokálńı hloubka. Pokud dojde k
p̌retečeńı a lokálńı = globálńı hloubka, je ťreba zvěťsit globálńı
hloubku a vše p̌redělat.

00 Záznam A (2)

I 00001

01 Záznam B (2)

I 01011

1 Záznam C (1)

I 10101



Rozšǐritelné dynamické hashováńı

h(k) = {00001, 10101, 01011, 10000, 00110}
U záznamů se také sleduje lokálńı hloubka. Pokud dojde k
p̌retečeńı a lokálńı = globálńı hloubka, je ťreba zvěťsit globálńı
hloubku a vše p̌redělat.

00 Záznam A (2)

I 00001

01 Záznam B (2)

I 01011

10 Záznam C (2)

I 10101

11 Záznam D (2)

I 10000



Python a hashing

Python dict je hash-table (viz =dokumentace= nebo =blog=.)

Je to speciálńı metoda objektu a je ji možno p̌redefinovat (viz
=programviz=), jinak odpov́ıdá č́ıslu.

Tj. hash pro objekty jako str nebo tuple je definována kódu
(kompozičně, viz =stackoverflow=).

https://docs.python.org/3/library/stdtypes.html
https://www.asmeurer.com/blog/posts/what-happens-when-you-mess-with-hashing-in-python/
https://www.programiz.com/python-programming/methods/built-in/hash
https://stackoverflow.com/questions/8997894/what-hash-algorithm-does-pythons-dictionary-mapping-use
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