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VYZKUM FENOMENU KYBERPROSTORU VE SPOLOCENSKYCH
VEDACH A JEHO MOZNE IMPLIKACE JAKO VYZVA PRO OBOR
MEZINARODNICH VZTAHU

REALTIONS OF THE CYBERSPACE PHENOMENON IN SOCIAL
SCIENCES AND ITS POSSIBLE IMPLICATIONS AS ACHALLENGE
FOR INTERNATIONAL RELATIONS

Gabriela Zakova'

Cilem tohoto ¢lanku je zjistit stav reflexe kyberprostoru ve spolecenskych
védach, zhodnotit pozici oboru mezinarodnich vztahii a nastinit mozny
pfenos vybranych témat pravé do oboru mezinarodnich vztaht. Zakladni
metodologii tohoto vyzkumu je kvantitativni a obsahova analyza 1028
abstrakt védeckych stati v anglickém jazyce v databazi SCOPUS mezi lety
2000 a 2016, které se zabyvaji kyberprostorem. Z vysledki vyzkumu je
patrné, ze obor mezinarodnich vztahti je v reflexi kyberprostoru podprimérny
a tématicky nekonzistentni. Poznatky spolecenskych véd mize aplikovat
predevsim v otdzkach globalni obcanské spolecnosti, globalizace, promény

statni suverenity, role novych médii a internetu v diplomacii.
Kracové slova: internet, kyberprostor, nova média, mezinarodni vztahy,
spolecenské védy

The aim of this article is to ascertain the current state of reflection
of cyberspace in social sciences, assess the position of International Relations
regarding this issue and suggest possible adoption of some topics into
International Relations. The basic methodology of this research dwells
in quantitative and content analysis of 1028 articles’ abstracts which deal
with cyberspace published in the SCOPUS database in English between the
years 2000 and 2016. According to the analysis, International Relations can
apply the social-science knowledge to the debates tackling global civil
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society and globalization, changes in state sovereignty, the role of new media
and the Internet in international conflicts and diplomacy.

Key words: internet, cyberspace, new media, international relations, social
science
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1 Uvop

Kyberprostor je relativné novou soucasti sociokulturni reality vytvorené
¢lovékem. Piedstavuje urité ,,prodlouzeni® nageho svéta® a pfinasi s sebou nové
moznosti, ale i hrozby. Na rozdil od casoprostoru, ktery je determinantou
spolecenskych aktivit v realném prostiedi, se v kyberprostoru misi minulé s pfitomnym
a mnohdy ani nemiZeme piesné urCit misto dané aktivity. Kyberprostor se tak stal
vSudypfitomnym v ¢ase i prostoru, a to mize mit podstatné dusledky pro spolecnost,
jeji organizaci i jeji dalsi rozvoj. Tim, Ze je kyberprostor s redlnym svétem propojen,
vznikd mezi obéma prostiedimi vzajemnd provazanost. S postupnym rozSifovanim
kyberprostoru a jeho snazsi dostupnosti roste i reflexe kyberprostoru jako takového,
veetné snahy mu co nejlépe porozumét. Zamérem tohoto ¢lanku je na zakladé
kvantitativni a obsahové analyzy zhodnotit Cetnost a §itku reflexe kyberprostoru
v jednotlivych oborech spolecenskych véd, konkrétné pak v oboru mezindrodnich
vztahl. Dale posoudit, v jakych aspektech lze obor mezinarodnich vztahti obohatit
o poznatky ostatnich spolecensko-védnich obort, nebot’ kyberprostor se stal natolik
vyznamnym, ze rozSifeni reality s nim svazané nelze ignorovat.

Samotné slovo ,kyberprostor* pfedstavil poprvé spisovatel William Gibson
ve svém kyberpunkovém romanu Neuromancer (Gibson 1984) a popsal jej jako
fantazii, konsensudlni halucinaci, jako nepfedstavitelnou komplexitu dat. Pojem
kyberprostor, novy digitadlni svét na pomezi fantazie a reality, nezistal dlouho pouze
v science-fiction literatufe, ale postupné zacal zaujimat své misto i v seridznich
védnich oborech. V devadesatych letech dvacatého stoleti tak kyberprostor zakotvil
i jako védeckd kategorie. Nicméné dodnes neexistuje zadna jednotna definice
kyberprostoru. Muzeme jej definovat Cisté technicky jako ,,doménu charakterizovanou
uzivanim elektroniky a elektromagnetického spektra k ukladani, modifikaci a vyméné
dat skrze systém siti a prislusnych fyzickych infrastruktur* (National Military Strategy
for Cyberspace Operations 2006: ix). Zaroven nesmime zapominat, ze se jedna
o médium, které slouzi jako prostfedek pro komunikaci mezi lidmi, nebot’ Zadny stroj
neni zatim schopen dosahnout komplexity lidské bytosti, nehledé celé spolecnosti
(Morningstar — Farmer 2003, s. 666 - 667). Kyberprostor tak ,,prodluzuje” nejen lidské
smysly, ale i celou spole¢nost, a vytvafi jeji virtudlni obraz, a to v pozitivhim
i negativnim slova smyslu. Je tedy nasnadé, ze zejména ve spoleCenskych védach
zaujima kyberprostor své pravoplatné misto.

3 Média jako “prodlouzeni” smysli vnimal poprvé McLuhan (1964)
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Spole¢nym rysem spektra definic kyberprostoru uvadénych v oboru
mezindrodnich vztahl je vysokd mira obecnosti, kterd umoziiuje zahrnout
pod Kkategorii kyberprostoru nejen fyzickou infrastrukturu, hardware, software,
informace, uzivatele, ale 1 dalsi prvky, jako lidskou interpretaci informaci aj. (Ormrod
— Turnbull 2016). Libického model kyberprostoru (Libicki 2007), ktery je inspirovany
lingvistickou metodologii, pracuje se tfemi urovnémi: 1. fyzickou, 2. syntaktickou
a 3. sémantickou; a ackoliv nebyl tento model vSeobecné pfijat, 1ze jej aplikovat
na vétsinu definic kyberprostoru, at’ uz akademickych ¢i statopravnich uplatiiovanych
v ramci narodnich strategii. Prvni, fyzicka troven kyberprostoru, je troven, ktera
v sobé zahrnuje zejm. fyzickou infrastrukturu a telekomunikacni zatizeni. Tvofi
nezbytny predpoklad pro dalsi dvé urovné a mize mit zavazné geopolitické disledky.
Proto byva c&ast fyzické urovné kyberprostoru vyclenéna jako soucast kritické
infrastruktury statu. Na fyzickou cast kyberprostoru lze zaroven uplatiiovat i pravo
narodniho statu, coz nasledné umozni vladé daného statu ziskat nad kyberprostorem
urCity vliv. Na druhou stranu je moznost zasahu statu omezena predevsim v pripadé
soukromého vlastnictvi (Sheldon 2014). Druha uroven, syntaktickd, ptedstavuje
pravidla a opatieni, skrze kterd si aktéti vymeénuji a zpracovavaji informace. Zahrnuje
v sob¢ zejm. software a aplikace nutné k efektivnimu fungovani kyberprostoru, jako
napf. systém protokoli a doménovych jmen. Posledni urovni je uroven sémanticka,
ktera uz reprezentuje samotné informace, jez je mozné€ v kyberprostoru vymeénovat,
ukladat ¢i upravovat.

Vyzkum, stejn¢ jako zamér tohoto ¢lanku, byl soustfedén k nalezeni odpovédi
na zakladni otazky: Jaka je Cetnost reflexe kyberprostoru v jednotlivych oborech
spoleCenskych véd? Kterda témata reflektuji spoleCenské védy v souvislosti
s fenoménem kyberprostoru nejcastéji? Jakd je pozice oboru mezinarodnich vztaht
v ramci témat spojenych s kyberprostorem, a to jak kvantitativng, tak i v Sifi
reflektovanych témat? A predev$im, jak muize obor mezinarodnich vztahl tézit
z poznani ziskaného napfi¢ spolecenskovédnimi obory? Metodou vyzkumu
pro zodpovézeni téchto otazek byla obsahova analyza abstraktli v anglickém jazyce
registrovanych v databazi SCOPUS. Jako zdrojové ¢lanky pro provedeni obsahové
analyzy byly vybrany c¢lanky s klicovym slovem ,kyberprostor (cyberspace), které
byly publikované mezi lety 2000 az 2016 a které byly zatfazené do kategorie
spoledenskych véd. Clankda splitujicich zadana kritéria bylo v databazi SCOPUS
registrovano 1028. Na zaklad¢é provedené obsahové analyzy abstraktl byla ¢lankim
pfifazena kategorie témat, jimiz se Clanky konkrétné zabyvaly v ramci jednotlivych
védnich obort spolecenskych véd. Timto zpisobem bylo mozné vysledovat trendy
ve vyzkumu kyberprostoru v danych védnich oborech béhem stanoveného obdobi.
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Graf 1: Celkovy pocet registrovanych publikaci na téma kyberprostor v databazi
SCOPUS podle roku vydani
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Pramen: Vlastni zpracovani na zakladé¢ dat z databaze SCOPUS.

Graf 2: Celkovy vyvoj registrovanych publikaci v databazi SCOPUS v jednotlivych
oborech na téma kyberprostor podle roku vydani
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Pramen: Vlastni zpracovani na zakladé¢ dat z databaze SCOPUS.
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Kvantitativni analyza byla pouzita pfi sledovani vyvoje mnozstvi publikaci
registrovanych v jednotlivych letech. Z vysledkti je patrné, ze pocet clankl s tématem
kyberprostoru, az na nékteré vykyvy, ve stanoveném obdobi roste — viz graf 1. Z
hlediska reflexe kyberprostoru jednotlivymi obory spolecenskych véd bylo nejvice
¢lankt napsano v oboru sociologie (174), prav (152), politologie (119) a
bezpecnostnich studii (91) — viz graf 2. Obor mezindrodnich vztahd, i pfes svou
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blizkost s vySe uvedenymi obory, zastupuje pouhych 32 védeckych stati. Reflexe
fenoménu kyberprostoru v oboru mezinarodnich vztahi je tedy v porovnani s ostatnimi
védnimi obory podprimérna.

Pro ucely dalSiho zpracovani byly jednotlivé obory spolecenskych véd
formaln¢ rozdéleny podle Cetnosti prezentovanych ¢lanku, a to do tii skupin. Jedna se
o rozdéleni pouze z praktickych diivodd tak, aby grafy byly z hlediska rozliSovaci
schopnosti 1épe Citelné. Uvedenému roztiidéni do tii skupin odpovidaji grafy 3.1 (pro
prvni skupinu), 3.2 (pro druhou skupinu) a 3.3 (pro tfeti skupinu). Timto zptisobem
bylo mozné dosahnout porovnavani cetnosti ¢lankt pro dané védni obory v optimalnim
méfitku. Nejvyssi ¢etnost vykazuje jiz zminéna prvni skupina obort: sociologie, pravo,
politologie bezpe¢nostni studia. Do druhé skupiny Ize zaradit obory: psychologie,
pedagogika, komunikacni studia, geografie. Tieti skupina je zastoupena obory:
ekonomie, medidlni studia, mezinarodni vztahy, genderova studia, kulturni studia,
uméni a literatura, lingvistika.

Graf 3.1: Zastoupeni publikaci v databazi SCOPUS na téma kyberprostor podle obori
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Pramen: Vlastni zpracovani na zaklad¢ dat z databaze SCOPUS.

Graf 3.2: Zastoupeni publikaci v databazi SCOPUS na téma kyberprostor podle obori
a roku vydani ve druhé formalni oborové skupiné

204

]
|

a

— ]

N\
=[]
=
=\l

2000 ™3 T 2003 00 T0s | 2oos 2007 oo o) oz (10

Pramen: Vlastni zpracovani na zakladé¢ dat z databaze SCOPUS.
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Graf 3.3: Zastoupeni publikaci v databazi SCOPUS na téma kyberprostor podle obori
a roku vydani ve treti formalni oborové skupiné
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Pramen: Vlastni zpracovani na zaklad¢ dat z databaze SCOPUS.

2 KYBERPROSTOR JAKO TEMA VE SPOLECENSKYCH VEDACH

Vramci prvni skupiny, kam byly zafazeny obory: sociologie, pravo,
politologie a bezpecnostni studia, ma vedouci postaveni v Cetnosti clanka
prezentovanych ve spojeni s kyberprostorem sociologie. Zde byly nejcastéjSim
tématem digitalni komunity (srov. Drentea — Moren-Cross 2005; Loss et al. 2014), a to
zejména od roku 2010. V ramci této problematiky je dominantni piedevsim diskuse
k otazce, zda digitalni komunity snizuji ¢i zvySuji socidlni kapital a lidskou interakei,
a za jakych podminek. Dalsim tématem, které se objevuje, je aplikace konceptu cizince
z dila Georga Simmela (Simmel 2006), a to v souvislosti s digitdlnimi komunitami
a inkluzi ¢i exkluzi ze socidlni skupiny (srov. Feldman 2012).

Kromé obecnych digitalnich komunit tvoifi specidlni skupinu jesté etnické,
genderové ¢i nabozenské online komunity (srov. Abbasgholizadeh 2014; Gladkova
2015). Vyzkum digitalnich etnickych komunit se snazi zobrazit vliv pfitomnosti
etnické skupiny v kyberprostoru, zaprvé: na zachovani jejich tradic, zvyku, jazyka,
zivotni filosofie, zkuSenosti, vztahu k pfirodé a dalSich jedine¢nych aspektd jeji
kultury; a zadruhé: na podporu demokracie, nebot’ kyberprostor umoziiuje etnickym
skupindm vlastni zastoupeni a tim i moznost vyjadfovat se ze svého pohledu
k soucasnému déni i prosazovat své cile. V pfipad¢ genderovych skupin se hovoii
o socialnim kapitdlu podporujicim emancipaci zen v kyberprostoru, predevSim
v zemich Blizkého a Stfedniho vychodu. Diskuse ohledné nabozenskych skupin
sméfuje k problematice zastoupeni isldamu na internetu. Casto se diskutuje Siroka
rozmanitost forem islamu a z toho plynouci upozornéni na mozné hrozby. Obavy se
tykaji predevSim radikalnich muslimskych digitalnich skupin, které mohou svou
ideologii prezentovat jako univerzalné platnou, coz muze vést k socialnimu tfeni
v muslimské obci. Internet umoziuje tyto marginalni muslimské radikaly zviditelnit
a vyvolat dojem, ze zastupuji celou muslimskou komunitu, a ne pouze jeji segment.
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DalSim velmi zastoupenym tématem je kyberSikana (srov. Hinduja — Patchin
2013; Yilmaz 2011). Kybersikané se sociologové vénuji zejména po roce 2009, odkdy
trend neustale roste. Diiraz je kladen na kyber$ikanu $kolakd a adolescenti. Clanky
analyzuji vztah mezi kybersikanou a tradi¢ni Sikanou, vlivy vedouci ke kyberSikané,
vybér obéti, reakce i moznosti prevence.

Problematika rasismu v kyberprostoru se v ramci vyzkumu online soustied’'uje
na dva pomyslné sméry. Studie se zabyvaji bud’ obét'mi rasismu, jejich mnozstvim,
zavaznosti a dopady rasismu (srov. Chao 2015; Klein 2012), ale i méné viditelnymi
projevy rasismu, napt. pii preferenci pro vybér partnera v online seznamovacich
aplikacich (srov. Curington et al 2015; Lin — Lundquist 2013). Nepiili§ ¢astymi tématy
v ramci sociologie jsou: vliv internetu na rodinu (Blumen 2004; Madge — O’Connor
20006), prace ptes internet (srov. Halford 2005) ¢i aktivita seniort a déti na internetu
(srov. Blit-Cohen — Litwin 2004; Wasinski — Tomczyk 2015).

Druhé misto v mnozstvi ¢lankii odrazejicich téma kyberprostoru zaujima obor
prav. Tento obor jiz dlouhodob¢ reflektuje fenomén kyberprostoru, a to zejména jeho
regulaci a fizeni (srov. Glen 2014; Santos 2015). Zasadnim problémem je na jedné
strané globalni charakter kyberprostoru a na druhé strané nedostatecna ochota stati
vytvatet pravné zavazné akty, které by umoznily globalni regulaci internetu, zejména
ve smyslu ochrany proti kyberzlo¢inu. S tim souvisi i téma etiky v kyberprostoru (srov.
Astier 2005; McMahon — Cohen 2009), nebot prosazovani zapadnich norem v
mezinarodnim spolecenstvi miize byt vnimano jako snaha o hegemonii USA v oblasti
kyberprostoru. Je tedy dtlezité vytvaret globalni metody regulace, které jsou v souladu
s etikou a globalnim vefejnym zdjmem. Nicméné dosahnout mezinarodni shody
alesponi v otazce zékladnich pravnich definic pfedstavuje problém, ktery se snazi
uchopit nékolik mezinarodnich organizacich, mezi nimi napf. Organizace pro
hospodatskou spolupraci a rozvoj (OECD), Uiad pro drogy a kriminalitu (UNODC),
Interpol, Evropska unie, SpoleCenstvi nezavislych statt, Liga arabskych stati,
Sanghajska organizace pro spolupraci a Rada Evropy. Jednim z prvnich dil&ich
milnikd uspéchu je pro mezinarodni spolecenstvi Konvence o kyberprostoru, kterou
vydala Rada Evropy (Rada Evropy 2001). Tuto konvenci doposud ratifikovalo 41
¢lenti Rady Evropy a 9 neclenskych statl, véetné USA a Japonska. Uvedené staty se
zavazaly pfijmout legislativni opatfeni ke stanoveni jurisdikce pro trestné Cciny
definované v ramci této konvence, spolupracovat a vzajemné si pomahat v otazkach
kyberkriminality. Dal§im vyznamnym dokumentem je Comprehensive Study on
Cybercrime (UNODC 2013), ktera definuje zakladni kategorie pocitacovych trestnych
¢ind a analyzuje nejen stav a vyvoj kyberkriminality, ale i pravniho ramce na
mezinarodni Urovni.Znacny pocet ¢lankli pravnickych se zaméfuje na jednotlivé
ptipady pocitadové trestné Ginnosti. Clanky klasifikuji a diskutuji moZnosti ochrany.
Zejména se jedna o trestné Ciny tykajici se neleglniho pfistupu, manipulace s daty a
ochrany soukromi (srov. Abdul Manap et al. 2015; Strongman — Barrett 2012). Na
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druhou stranu se ale diskutuji i kontroverzni normy jako napt. ACTA a hongkongsky
Clanek 23 na ochranu autorskych a dusevnich prav ve vztahu k pravu na svobodu
projevu (srov. Guan 2012; Ievdokymova 2013). Minoritni témata v oboru prav
predstavuji napt. vyuziti internetu v soudnich procesech (srov. Qasir 2013; Tonn et al.
2012), darknet® a jeho bezpe¢nostné-pravni disledky (srov. Maras 2014) & pravo $aria
v kyberprostoru (srov. Halim 2015).

Tteti misto v Cetnosti ¢lankid s tématem kyberprostoru obsadil obor politologie.
Nejcastéjsim tématem v ramci politologie je regulace internetu ze strany autoritarskych
rezimt. Diskutuje se mj. zavadéni cenzury v kyberprostoru (srov. Deibert 2003), kdy
staty vyuzivaji specialnich filtrd pro blokaci stranek s politickym ¢&i moralné
nevhodnym obsahem. Velmi ¢asto ale dochazi k blokaci stranek na podporu lidskych
prav, které kritizuji dany politicky rezim v zemi. Vladnouci skupiny tak znemoziuji
obCanim volny pfistup k informacim. Soucasti debaty byva i problematika tzv.
Hhacktivismu®, kdy jedinci ziskavaji pristup k informacim nelegalné. Kromé klasické
cenzury vyuzivaji nékteré staty i dalsich kyberstrategii pro upevnéni rezimu (srov. Han
2015; Kendzior 2015). Nejéastéji diskutovanou zemi z tohoto uhlu pohledu je Cinska
lidova republika, ktera si vytvofila sit’ §kolenych online komentatora® k §ifeni
propagandy a ovliviiovani vefejného minéni skrze ucast v diskusich na internetu.
Dalsim prikladem, ktery lze uvést, je strategie vlady v Uzbekistanu, kde se vlade
podarilo pfenést na své obCany piesvédceni, ze je jejich Cinnost na internetu neustale
sledovana, ¢imz se podafilo obany nepiimo ovlivnit skrze paranoiu a emoci strachu
(Kendzior 2015).

S tim souvisi 1 dal$i z témat, a to diskuse o mife a mezich demokrati¢nosti
internetu. Zacatkem devadesatych let vzbuzoval internet az idealistické vize Cisté
a myslenky. Zhmotnénim takovychto vizi byl dokument Deklarace nezavislosti
kyberprostoru (Barlow 1996). Kyberprostor ale od té doby prosel mnoha zménami
ve prospéch vlad a transnacionalnich organizaci. Nékolik autort (srov. Hoff — Bjerke
2005; Marlin-Bennett 2011) se proto zabyva otazkou, do jaké miry je kyberprostor
jesté demokraticky a do jaké miry spliuje pozadavky Deklarace nezavislosti
kyberprostoru.

Dalsi téma se tyka online diaspor (srov. Asal 2012; Heyd — Honkanen 2015).
Zkouma se pfedevs$im vyuziti internetu jako néstroje pro vytvafeni transnacionalnich
siti, ale 1 systém organizace a propojeni diaspor, role lingvistickych, nabozenskych

* Ta &ast kyberprostoru, ktera je b&znym uzivatelim nedostupnd, ale miize zaroven skryvat
velmi dilezité informace.

> Tito komentatofi pobiraji bud’ plny plat, jako napi. u statnich medialnich portali
xinhuanet.com a southcn.com, anebo jsou placeni za kazdy prispévek, jako napt. 50 centi za
piispévek pro komunistickou stranu v méstském vyboru Changsha v provincii Chu-nan (Han
2015).
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a politickych faktord, vyznam spole¢né identity v téchto sitich, ¢i témata diskusi na
forech diaspor. Zajimavé je, ze jednotnd etnickd identita nepiedstavuje univerzalni
divod pro vznik siti diaspor vzhledem ktomu, Ze vétSina komunit diaspor je
rozdrobena s ohledem na dalsi atributy, jako napf. politické presvédceni, nabozenstvi
nebo podpora obchodu, a vétSinou se tedy nereprezentuje jako celek s jednotnym
hlasem.

Nasledujici pocetna skupina se zabyva vyuzivanim novych médii pro
organizaci protestl a ucasti na akcich socialniho hnuti (srov. Tsui 2015; Weiss 2014),
ptiCemz predmétem zdjmu je nejcastéji arabské jaro a destnikova revoluce. Pravé na
ptikladu protestit mobilizovanych skrze Facebook 1ze vypozorovat, jak se virtualni svét
odrazi ve svété realném a naopak. Socialni sité ziskavaji v tomto kontextu nejen funkci
meédii, ale i1 funkci informaéni a politickou. Navic pravdépodobnost uspéchu
protestnich hnuti skrze socialni sité roste, pokud cast na takovychto hnutich ptinese
obcanlim moznost zazit a ziskat novou identitu a spojenectvi. Vlady se tak snazi
pripravit se na tyto protesty a piedvidat je. Za timto ucelem vyviji celou fadu taktik,
mezi které patii elektronické sledovani a $pionaZ, cenzura, elektronické DoS ttoky®
a pfipadn€ i démonizace zahrani¢nich skupin, které by mohly pfipadné protesty
podporovat.

Dalsi relativné pocetnou skupinu témat tvoti vyuzivani kyberprostoru vefejnou
sférou a politickymi stranami (srov. Chung et al 2014; Park et al 2004). Novée
zkoumanym fenoménem se stalo vyuzivani aplikace Me2Day pro komunikaci s obéany
v Korejské republice. Tato aplikace umoziiuje popularnim zplisobem piedavat vladni
informace a diskutovat vefejnou agendu s obcany. Jihokorejska vldda se timto
zpuisobem snazi navazat uz$i pouto se svymi voli¢i a vice je zapojit do vefejnych
zalezitosti. Védecké staté¢ pak analyzuji zejm. pifinos pro vyuziti podobnych SNS
aplikaci v ramci e-governmentu.

V ramci politologie je konzultovan i vzristajici nacionalismus a vliv internetu
na narodni identitu (srov. Liu 2012; White 2016). Clanky se zamé&fuji na ob&any, kteii
nevyuzivaji internet k protestim proti nacionalistickému, pfip. politickému rezimu,
ale naopak k jeho podpofe a vyjadreni hrdosti na sviij narod. Tento trend se projevuje
napi. v Cinské lidové republice, kde dochazi k post-maoistickym snaham obnovit
harmonii spoleCnosti a socialni stabilitu. Nastroje, které se vyuzivaji na podporu
nacionalismu se rtzni od zmény jména na socialnich sitich ,,I love China“ nebo
,Powerful China“ az po online diskuse zamétené na kritiku CNN, zapadni proti-Cinské
agendy ¢ osobnosti Dalai Lamy. Narist nacionalismu v Cin& je také odrazem toho,
ze 1 kdyz ostatni socio-kulturni celky ptejimaji zapadni technologie, neznamena to,
Ze s nimi automaticky pfebiraji i zapadni hodnoty jako je demokracie nebo zakladni

6 Jedna se o po&itatové utoky, které maji za cil znemoznit pristup uZivatele k ur&ité sluzb& napf.
pferusenim spojeni mezi uzivatelem a danou sluzbou pretizenim internetovych stranek apod.
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lidska prava. Naopak mohou skrze nové technologie prosazovat opozicni myslenky
a ziskavat pro né podporu vefejnosti.

Na celkovém ¢tvrtém misté, a tedy na poslednim misté prvni formalni skupiny,
jsou vpocétu clankti bezpecnostni studia. BezpeCnostni studia se v souvislosti
s kyberprostorem zabyvaji zejména otdzkou, zda kyberprostor piedstavuje moznost
paté vojenské domény vedle tradicnich domén: souse, mote, vzduchu a vesmiru (Bastl
— Gruberova 2013). Tato otdzka ma kromé teoretického piinosu i zjevny prakticky
dopad, ktery ovlivni zpisob a prostfedky vedeni boje a stim souvisejici strukturu
armady. Kyberprostor je vniman jako teritorium, ve kterém proudi informace a které je
mozné ovladnout. Navic kybertechnologie jsou dnes schopné znicit strategické sité,
zpusobit fyzické Skody nebo zménit funkci klicovych systémd.

Proti moznosti vymezit kyberprostor jako patou doménu prichazeji kritici se
dvéma argumenty. Prvni argument kritiki souhlasi s vySe uvedenymi ptedpoklady,
ale pozaduje, aby se pata doména rozsifila na celou informacni sféru a neomezila se
pouze na kyberprostor, ktery je jeji soucasti. Druhy argument povazuje separaci
kyberprostoru jako samostatné domény za nemoznou. Vzhledem k rozsdhlému vyuziti
informacnich a komunikacnich technologii ve vojenstvi zasahuje kyberprostor
neoddélitelné 1 do vSech ostatnich vojenskych domén. Kyberprostor proto netvori
jeden celistvy prostor a nelze jej ovladnout jednim stdtem vzhledem k obrovskému
mnozstvi slozek, kterymi je tvofen. Dal$im problémem by byl i pfipadny charakter
valky, ktery by v této domén¢ probihal bez ptimého nasili a spise by ptipominal valku
ekonomickou.

Nicméné, i pres stale probihajici debaty ohledné uznani kyberprostoru jako
paté vojenské domény, v nékterych statech jiz k takovému uznani de facto doslo.
Prikladem je USA, které vydaly svoji prvni ndrodni strategii pro kyberprostor jiz
vroce 2006 (Ministerstvo obrany USA 2006) a vroce 2009 ziidily US Cyber
Command na obranu proti strategickym kyberutokiim. Téma bezpecnostnich
kyberstrategii proto v oboru bezpecnostnich studii zaujima vedouci pozici. Diskutuji
se nedostatky a navrhy na zlepSeni soucasnych narodnich kyberstrategii, stejné tak jako
moznosti obrany pied kyberutoky (srov. Flowers — Zeadally 2014; Lakomy 2013).

Jako dalsi téma nésleduje potenciondlni nebezpe¢i kybervalky
¢i kyberkonfliktii, véetné moznosti ziskani pfevahy v kyberprostoru (srov. Cimbala —
McDermott 2015; Dortmans et al 2015) a kyberterorismus (srov. Heickerd 2014;
Matusitz 2010). Diskutuji se rozdily mezi kybernetickym a konvekénim valeCnym
konfliktem, resp. terorismem, véetné souvisejicich moznych dopadi a hrozeb. Jedna se
o prvni analyzy zalozené na soucasném stavu poznani a stavu techniky. Méné se
rozebiraji konkrétni historické kybernetické hrozby a utoky (Deibert et al. 2012;
Haggard — Lindsay 2015), mezi které patii zejména kradeze dat a informaci, zniceni
dat, destabilizace pocitacovych systému, blokovani mista na pevném disku anebo
blokovani urcité webové stranky, v€etné moznosti ochrany pied t€émito hrozbami (srov.
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Denning 2014). Mezi moznosti ochrany patii predevsim vytvareni solidniho pravniho
ramce (viz vyse) a mezinarodni spoluprace. Objevuji se i ¢lanky diskutujici vyznam
kyberprostoru pro obchod s drogami (srov. Lavorgna 2014).

Druhou formalni skupinu c¢lankd reflektujicich kyberprostor tvoii obory:
psychologie, pedagogika, komunikacni studia, geografie. Psychologie se ve spojitosti
s kyberprostorem zaméfuje hlavné na chovéni jednotlived v siti. Clanky se zabyvaji
rozdily v chovani na internetu oproti chovani v readlném zivoté i na vliv samotné
aktivity v kyberprostoru na osobnost jedince. Velice Casto se diskutuje spojitost mezi
aktivitou na internetu a narcistickou poruchou osobnosti (srov. Marcus et al 2006; Yan
2013). S témito tématy souvisi i budovani online identity (srov. Lee 2006; Talamo —
Ligorio 2001). Védci zkoumaji formy sebeprezentace na internetu, zpusoby utajovani
informaci o vlastni identité, ale 1 okolnosti odhalovani a ovéfovani téchto informaci.
Zakladnim rysem chovani zdstava, ze lidé vstupuji do kyberaktivit anonymné anebo se
zméneénou identitou, i kdyZz nasledné jsou ochotni sdilet své pravdivé osobni
informace, a to zejména na online diskusnich férech a blozich. Okrajovymi tématy
oboru psychologie zlstavaji vztahy pfes internet spojené s problematikou tmyslného
predkladani falesné identity (srov. Huang — Yang 2013), zavislost na internetu a z toho
plynouci dasledky (srov. Niu — Chang 2014), moznosti vyuziti psychoterapie online
(srov. Suler 2000) a vliv kyberprostoru na kognitivni procesy (srov. Boechler 2001).

Relativné aktivnim oborem spolecenskych véd reflektujicim kyberprostor je
i pedagogika, ktera se nejcastéji zabyva e-learningem (srov. Kotsilieris — Dimopoulou
2013) a vyuzivanim novych médii ve vyuce (srov. Area — Sanabria 2014). Malo
frekventovanym tématem je bezpecnost internetu ve Skoldch (srov. Hope 2010)
¢i plagiatorstvi (srov. Sutherland-Smith 2005).

Komunikaéni studia registruji obdobny pocet ¢lankt jako pedagogika, ovsem
na rozdil od pedagogiky jsou témata zabyvajici se kyberprostorem vice heterogenni.
Presto by se nejvice Clankd dalo zafadit pod spolecné téma vyuziti informacnich
a komunikac¢nich technologii ve védé (srov. Stewart 2005) a digitalni propast (srov.
Warf 2013). Marginalnimi skupinami témat jsou dale pocitacové hry (srov. Chen et al
2012), elektronické knihovny (srov. Eze Asogwa 2014), infrastruktura internetu,
internetové vyhledavace, pojeti kybercasu aj.

Kyberprostorem se zabyva i geografie, a to zejména jeji podobor
kybergeografie. Kybergeografie se vénuje mapovani kyberprostoru a globalnich
komunikaénich siti. Clanky diskutuji zejména moznosti zkoumani kyberprostoru,
analyzy dat a mapovani online i offline svéta (srov. Longan 2015; Wang et al. 2003).

Posledni, tieti formalni, skupina je v Cetnosti ¢lankd vztahujicich se ke
kyberprostoru zastoupena obory: ekonomie, medialni studia, mezinarodni vztahy,
genderova studia, kulturni studia, uméni, lingvistika. Ekonomie reflektuje kyberprostor
z riznych hld pohledu a nelze jednoznaéné urcit prevladajici skupiny spole¢nych
témat. Pfesto se nejcastéji objevuje téma marketingu v kyberprostoru (srov. Griffiths —
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Casswell 2010) a téma e-commerce (srov. Dholakia — Zhang 2004). Zbyvajici ¢lanky
se zabyvaji napt. globalizaci (srov. Bryceson — Mbara 2003), financemi (srov. Cobb
2003), ¢i neziskovymi organizacemi (srov. Brainard — Siplon 2002).

Podobn¢ jako v ekonomii, tak i v oboru medialnich studii jsou témata velice
heterogenni. Nejpocetnéjsi skupinu tvoii digitalni zpravodajstvi (srov. Mpofu 2015),
dale nasleduji vyzkumy spojené se socialnimi sitémi (srov. Ebrahimi — Salaverria
2015). Ostatni témata jsou velmi margindlni a vénuji se napf. blogm, obrazkim a
symbolim v kyberprostoru, e-kniham ¢i medialni nadvladé USA.

Genderova studia se vénuji zejm. identitdm genderu v kyberprostoru, rozdilim
v genderu a jejich vzadjemné komunikaci na internetu (srov. Arvidsson — Foka 2015),
problematice emancipace zen v kyberprostoru (srov. Ali 2010), LSBT digitalnim
komunitdm (srov. Hansbury 2011), vyuzivani informacnich a komunika¢nich
technologii zenami (srov. Clover 2007). Kulturni studia reflektuji dopad kyberprostoru
na interkulturni komunikaci (srov. Marcoccia 2012) a také, i kdyz pouze okrajoveé,
prispivaji ke studiu kyberkultury a kyberantropologie. Mezi obory spolecenskych véd,
které reflektuji fenomén kyberprostoru velmi marginalné, patii uméni a lingvistika.
Uméni se zaméfuje na kyberprostor v literatufe (srov. Babaee — Wan Yahya 2014).
Lingivistika se zabyva pfedevsim jazykem a problematikou piekladi v kyberprostoru
(srov. Kang 2015), ¢i pouzivanim emotikond v komunikaci (srov. Amaghlobeli 2012).

3 KYBERPROSTOR JAKO NOVE TEMA PRO MEZINARODNI VZTAHY?

Mezinarodni vztahy se pfipojuji k oborim, které fenomén kyberprostoru
reflektuji spiSe malo. Dé&je se tak v rozporu s ocekdvanim, uvazime-li jejich
provazanosti k oborim politologie, bezpecnostnich studii a sociologie, které se
problematikou kyberprostoru zabyvaji naopak relativné ¢asto. Clanky se vénuji
predevsim globalnimu fizeni kyberprostoru, ale na rozdil od oboru prav, kde se
diskutuji moznosti a meze nastaveni globalniho pravniho rdmce pro regulaci
kyberprostoru, se mezinarodni vztahy zaméiuji zejména na politicky a mocensky
aspekt fizeni (srov. Glen 2014; Kalpokiené — Kalpokas 2013). Mezinarodni vztahy
vnimaji globalni fizeni jako dynamicky a komplexni proces interaktivniho
rozhodovani, tedy proces zalozeny na konceptu siti, ktery je schopen pruzné reagovat
na ménici se okolnosti. Tyto sit¢ sestavaji z aktéri rGzného typu a rizného
hierarchického postaveni. Zahrnuji v sob& vlady stath, mezinarodni organizace,
nevladni organizace, soukromy sektor, akademickou obec i zastupce globalni obcanské
spole¢nosti. To je z casti dano také vysoce technickou povahou regulace internetu.
Navic volné uspofadani aktéri rdzného druhu umoziuje flexibilngj$i a dlouhodobé
fizeni bez prilisné byrokracie (Slaughter 2005).

Ani fizeni kyberprostoru neni centralizovany proces a probihd v ramci
nékolika instituci i v ramci obCanské spolecnosti. Mezi nejvyznamnéjsi instituce patii
ICANN (Internet Corporation for Assigned Names and Numbers) a Mezinarodni
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telekomunikacni unie (MTU). I kdyz MTU umoziuje ucast na diskusich i soukromym
nestatnim aktérim, rozhodovaci pravomoc zlstava pouze v rukou vlad. Prvnim
vyznamnym dokumentem zabyvajicim se regulaci kyberprostoru ptijatym MTU byl
Mezinarodni telekomunika¢ni tad z roku 1988 (International Telecommunication
Union 1988), ve kterém byly navrzeny zdklady globalni spoluprace a propojeni
telekomunikacnich zatizeni s cilem dosahnout vét$i u¢innosti, uzite¢nosti a dostupnosti
telekomunikacnich sluzeb.

Vyznamnym momentem byl srpen roku 2012, kdy ¢ast ¢lenskych statt MTU
vedena Ruskem a Cinou poslala k posouzeni navrh zmén Mezindrodniho
telekomunikacniho fadu (International Telecommunication Union 2012). Tento navrh
obsahoval mj. pozadavky na rozsifeni moznosti vlad monitorovat obsahu internetu
vcetné piipadné cenzury, a to s odvolanim na rostouci nebezpeci zneuziti internetu,
pozadavek na jednodussi identifikaci osob na internetu, moznost zpoplatnéni nékterych
stranek a internetovych aplikaci jako jsou socialni sit¢ anebo YouTube. Tyto navrhy
vzbudily vinu nevole v obcanské spolecnosti, obzvlasté¢ zapadniho svéta, k niz se
pripojily i nékteré nadnarodni koncerny, jako napi. Google. Kromé vyse zminénych
bodl se hlavnim bodem kritiky stala skutecnost, ze obcanské spolecnosti nebylo
umoznéno ovlivnit hlasovani ¢lenskych stata.

ICANN je oproti MTU neziskova spole¢nost zalozena v roce 1998 v Kalifornii
pro vefejné ucely a predstavuje organizaci fizenou ,,zespoda“ s podilem zastoupeni
ucastnikli z fad podnikatelti, obanské spolecnosti, technické komunity, akademik
a koncovych uzivateli. Jeji model fizeni mizeme oznadit za mnohostranny
(multistakeholder governance model, Glen 2014). Nicméné na zakladé smlouvy
s americkym ministerstvem obchodu spadala tato spole¢nost pod pfimou pravomoc
americké vlady, coz snizovalo jeji legitimitu jako mezindrodni organizace. Platnost
této smlouvy ale skoncila v fijnu 2016 a nasledné byla neziskova spolecnost ICANN
pfevedena na globalni mnohostrannou komunitu’, pfi¢emz se zavéazala dodrzovat
nasledujici principy: 1. podporovat mnohostranny model fizeni, 2. =zachovat
bezpecnost, stabilitu a odolnost systému DNS (Domain Name System), 3. napliiovat
ocekavani a potfeby globalnich klienti a partnerd, 4. zachovat otevienost internetu.
Tyto tkoly jsou ptfedevsim technického charakteru, ale maji i zavazné politické
dasledky, nebot’ pti pridélovani internetové adresy ma ICANN moznost rozhodovat
o tom, kdo bude na internetu viditelny a dohledatelny (Nocetti 2015).

Obor mezinarodnich vztaht reflektuje predev§im téma vedouciho postaveni
USA v kyberprostoru i v fizeni kyberprostoru. S timto tématem je vSak izce spojena
také uloha Ruska. Klicova tloha USA je dana historicky, vzhledem k tomu, Ze vynalez
internetu probehl za podpory Ministerstva obrany Spojenych stati americkych, které se
snazilo dohnat technologicky pokrok Sovétského svazu, a to jiz od vypusténi druzice

7 Vlastni preklad (global multistakeholder community)
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Sputnik v roce 1957 (Cerf 1993). Paradoxem tedy zlstava, Ze internet predstavuje
urcité pokracovani studené valky do 21. stoleti. USA ma zasadni postaveni v otazkach
technologickych i politickych, coz Rusko vnima jako ohrozeni vlastni mocenské
pozice pro otazky kyberprostoru. Globalni fizeni internetu se tak stalo pro Rusko
jednou z priorit zahrani¢ni politiky s cilem snizit vliv USA ve prospéch nezapadnich,
idealné pro-ruskych civilizaci. Rusko prosazuje vyrazné upevnéni principu statni
suverenity v kyberprostoru a moznost statniho dohledu nad internetem vcetné tokt
informaci, které by mohly ohrozit stabilitu politického rezimu (Nocetti 2015). Jako
nastroje k prosazovani svych zajmi v otazkach kyberprostoru Rusko pouziva zejména
své Clenstvi v mezinarodnich (OSN, MTU, ICANN) a regionalnich organizacich
(Sanghajské organizace pro spolupraci, Organizace Smlouvy o kolektivni bezpe¢nosti,
BRICS). Konkrétnim ptipadem vyuziti kontroly nad fyzickou infrastrukturou
kyberprostoru Ruskem, a tim i disponovani informacemi, se v ramci Rusko-gruzinské
valky v roce 2008 zabyva Deibert (Deibert et al. 2012). Ve svém c¢lanku zdaraziuje,
ze kontrola nad fyzickou vrstvou kyberprostoru umoziuje kontrolu i v jeho dalSich
vrstvach, konkrétné ve vrstvé informaci. Rusko takto ziskalo mozZnost caste¢né
regulovat ideovy prostor nejen skrze kontrolovany ptistup k informacim, ale i skrze
odepieni piistupu k informacim.

Dalsi téma v mezinarodnich vztazich se zabyva vztahem mezi geopolitikou
a kyberprostorem (srov. Sheldon 2014; Spiegel 2000). Tato debata je postavena
na myslence, ze zakladnim ptedpokladem pro funkci kyberprostoru jsou realné fyzické
sit¢, na které lze uplatnit teorie geopolitiky. Spiegel (2000) rozdé€luje staty do tii
pomyslnych skupin, a to zaprvé na technologicky vyspélé staty 21. stoleti, zadruhé
na tranzitivni staty 20. stoleti a zatfeti na nacionalistické staty 19. stoleti. Zatimco se
prvni skupina statl zaméfuje predevsim na ekonomickou aktivitu, demokracii, rozvoj,
inovace a valeény konflikt povazuje za nevyhodny, druha skupina statd tvori urcity
pfechod od nacionalistickych stati k technologicky vyspélym a valecny konflikt
vyuziva jen v piipadé ochrany tuzemni celistvosti. Tteti skupina Ipi na tradi¢nich
hodnotach pramenicich z nabozenstvi, ideologii, historického pozadi a valka pro né
predstavuje mozny zisk. Kyberprostor proto predstavuje dulezitou ,.geopolitickou*
arénu jen pro prvni skupinu statd, kterymi jsou technologicky vyspélé staty, jejichz
aktivita je diky technologickym inovacim castecné deteritorializovana. Pro zbylé dvé
skupiny stat, tranzitivni a nacionalistické, zistava kyberprostor nerelevantni
mocenskou arénou a lze na n¢ stale jest¢ pohlizet optikou tradi¢niho vestfalského
systému.

Sheldon (2014) na soupefeni mezi USA a zdpadem na strané€ jedné a Ruskem
a Cinou na strané druhé aplikuje Mackinderovu teorii Heartlandu. Dle této teorie je
klicovym uzemim pro ovladnuti svéta takové, kter¢ ma k dispozici velké mnozstvi
zdrojli a surovin, jez lze proménit v ekonomickou a vojenskou moc. Sheldon v tomto
soupeteni vidi pokracovani mocenského boje o Heartland. V tomto piipadé¢ se ale
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soustfed’uje na kybernetickou moc. Kyberneticka moc je navic provazana i s dal$imi
typy moci, jako ideologickou, ekonomickou, vojenskou a politickou moci, pficemz
zdrojem kybernetické moci je fyzickd infrastruktura nezbytna pro fungovani
kyberprostoru.

Poslednim diskutovanym tématem v ramci oboru mezinarodnich vztaha je role
fenoménu Wiki, a to ve dvou kontextech. Zaprvé, role Wikipedie jako globalniho
mista paméti a disledki z toho vyplyvajici (Pentzold 2009). A zadruhé, tloha
WikiLeaks jako anarchického hrac¢e v mezinarodnich vztazich (Curran — Gibson 2013).
V prvnim piipadé autor (Pentzold 2009) debatuje nad ptredpokladem, ze internet,
a konkrétné pak Wikipedie, je mistem, ve kterém dochazi k formovani nejen
kratkodobé komunikativni paméti, ale i ke kulturné podminéné dlouhodobé paméti.
Diky globalnimu rozsifeni internetu a roli anglického jazyka jako lingua franca, jsou
zaznamenané historické udalosti podrobeny diskusi. V pripadé Wikipedie se mize
jednat az o ,,editacni valky* interpretace jednotlivych meznikt lidskych dé&jin, a to do
té doby, dokud nedojde k ur¢itému kompromisu.

Ve druhém ptipadé se jedna o debatu ohledné Wikileaks jako ,,anarchistické®
organizace, jez se snazi podkopavat autoritu vlad a pidsobit proti neoliberdlnimu
uspotadani svéta tim, ze zvetejiiuje tajné dokumenty. Curran a Gibson (2013) nejprve
upozoriiuji na problematiku oznaceni této organizace jako anarchistické organizace, uz
jen kvuli Siroké skale pfistupt k této ideologii a rozdilnym nazorim mezi jednotlivymi
autory, vcetné postoje anarchisti k vyuziti technologii jako takovych. Cilem
WikiLeaks je odhalovat konspirace mocnych aktéri mezinarodniho spolecenstvi
a prispivat tak k vizi vice decentralizované a mén¢ hierarchické spole¢nosti se
silnéj$im zapojenim prvkl piimé demokracie, coz by se v urcitém smyslu dalo oznacit
za anarchistické. Proti tvrzeni, ze WikilLeaks je anarchisticka organizace ovSem
figuruje fakt, Ze jako anarchisticka organizace by méla mit takovou organiza¢ni formu,
kterou by mohla nahradit hierarchické usporadani spole¢nosti (Gordon 2007). Nicméné
WikiLeaks je v podstaté kopii organizace systému, proti které¢ sama bojuje, tj. je velmi
centralizovana a zavisla na malé hrstce aktérd, vcetné Juliana Assange (Domscheit-
Berg 2011).

4 ZAVER

Cilem tohoto ¢lanku bylo zaprvé zjistit, s jakou Cetnosti a jak Siroce jsou
v ramci spolecenskych véd reflektovana témata spojena s kyberprostorem. Zadruhé,
jak tato reflexe probiha v oboru mezinarodnich vztaht.. A zatfeti, zda je mozné pienést
nekteré poznatky z ostatnich spolecenskovédnich oborti do oboru mezinarodnich
vztahl. Zdrojem dat pro vyzkum byla bibliografickd a cita¢ni databaze SCOPUS
a zvolend metodologie byla zaméfena na Cetnost i obsahovou §ifi jednotlivych témat,
a to véetné vyvoje poctu témat v prubehu sledovaného obdobi.
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Vysledky vyzkumu potvrdily stale se zvySujici vyznam kyberprostoru jako
zkoumaného fenoménu. Data ziskana z kvantitativni analyzy ukazala, ze obecny trend
vyvoje poc¢tu c¢lanklti publikovanych ve spojitosti s kyberprostorem je skutecné
rostouci, zejména po roce 2010. Mezi védni obory, které kyberprostor reflektuji
nejvice, patii sociologie, pravo, politologie, a bezpecnostni studia.

Obor mezinarodnich vztahi lze v reflexi kyberprostoru vnimat jako
podprimérny a relativné nekonzistentni. Z obsahové analyzy vyplyva, Zze v oboru
mezinarodnich vztahli se objevuje jen né€kolik tematicky spole¢nych diskusi, mezi
které patii: globalni fizeni kyberprostoru, kyberprostor z pohledu geopolitiky a role
konceptu Wiki v mezinarodnim spolecenstvi. Globalnimu fizeni kyberprostoru byla
vénovana nejvétsi pozornost. Clanky se zaméfovaly zejména na teoretickou reflexi
globalniho fizeni a na vedouci roli USA v rozhodovacich procesech fizeni internetu a s
tim souvisejici ulohu Ruska. Podobnym zpisobem nazira na postaveni USA
v kyberprostoru i geopolitika. Mocenské soupefeni mezi USA a zapadnim svétem na
jedné strané a Ruskem a Cinou na strané druhé vnima jako piesun studené valky do
nové dimenze — do kyberprostoru.

Pro mezinarodni vztahy pfedstavuje kyberprostor spiSe novou oblast i pies
fakt, ze v ostatnich oborech spolecenskych véd se tento fenomén zacal reflektovat jiz
koncem dvacatého stoleti. Moznych témat pro obor mezinarodnich vztaht vztahujicich
se k vyzkumu kyberprostoru je vS§ak mnohem vice. Ostatni obory spolecenskych véd
tak mohou byt v tomto ohledu pro obor mezinarodnich vztahi velkym pfinosem
1 inspiraci a zaroven zdrojem poznani.

Studium online komunit a jejich identit v rdmci sociologie miize posunout obor
mezinarodnich vztahl v oblasti utvareni globalni obCanské spole¢nosti. Povazujeme-li
digitadlni komunity za jeden z aspekti globalni obcanské spolecnosti, pak mizeme
odpoveédét na otazky, jakym zplisobem se komunity utvari, komunikuji mezi sebou,
jaké interakce probihaji mezi Cleny téchto skupin, nebo jak se uvedené skupiny
roz§ituji, ¢i jakym zplsobem pfijimaji spole¢nou identitu apod. Navic nové poznatky
ohledné spolecenskych siti (network society) mohou pfispét nejen k rozvoji debaty
o globalni obcanské spolecnosti, ale i o mezinarodnich rezimech, jejich zptsobu
organizace a fungovani, véetné zlo¢ineckych mezinarodnich rezima.

Zastoupeni etnickych, resp. nabozenskych ¢i genderovych komunit na
internetu ma krom¢ rozsifeni riznorodosti globalni obcanské spolecnosti 1 dalsi
politicky dopad. Timto dopadem je posileni role celé¢ skupiny jako aktéra nezavislého
na statnich hranicich, ale pravé na etnickém ptvodu, resp. nabozenské a genderové
afiliaci. Etnické skupiny tak mohou ziskat znacny mezinarodnépoliticky vliv a stat se
de facto novym aktérem mezinarodnich vztaht s politickymi a bezpecnostnimi dopady
v redlném sveéte.

Obor prav miize do oboru mezinarodnich vztaht pfispét podilem na diskusi
o promeéné suverenity statl v soucasné globalizované dobé a v tloze posuzovani
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suverenity statu v kyberprostoru. Dalsim ptikladem propojeni oboru mezinarodnich
vztahtll a prav je problematika mozné spoluprace mezinarodniho spolecenstvi na tvorbé
spole¢ného pravniho ramce pro kyberprostor i z toho plynouci mezinarodnépolitické
disledky, zapojeni darknetu a kyberkriminality do debat spojenych s mezinarodni
bezpecnosti a mezinarodnimi rezimy, zejm. s tématem mezinarodniho organizovaného
zloCinu.

Politologie se zacala vénovat kyberprostoru piedevS§im v poslednich letech.
Vzhledem ke své 0zké provazanosti s mezinarodnimi vztahy je mozné nékteré otazky
pouze presunout na mezinarodni hladinu analyzy. Téma tykajici se role kyberprostoru,
vlivu informaci a vyuziti novych médii v aktivitach socialnich hnuti ¢i revolucich bylo
jiz v ramci mezinarodnich vztahl uspésné aplikovano predevsim na udalosti arabského
jara, ale i na dalSi mezinarodni konflikty. Téma cenzury kyberprostoru, kterou
uplatiiuji autoritaiské rezimy, lze analyzovat ve vztahu k ostatnim statim regionu.
Podobné i téma digitalnich diaspor je mozné mapovat z mezinarodniho hlediska, opét
naptiklad vzhledem k pfeshrani¢nim vlivim diaspor na politiku. Na mezinarodni
rovinu Ize rovnéz presunout diskusi o demokrati¢nosti kyberprostoru a disledky, které
z této diskuse, nebot’ kyberprostor je prostorem globalnim.

Psychologie mize do oboru mezinarodnich vztahd pfispét v ramci obecné
diskuse o kyberprostoru, a to na zakladé poznani vlivu kyberprostoru na kognitivni
procesy. Tim, Ze 1épe pochopime, jak lidé vnimaji kyberprostor a jak je kyberprostor
zpétné ovliviiuje, miizeme vice porozumét nejen tomuto fenoménu, ale i spoleCenskym
jeviim s nim spojenych.

Komunika¢ni studia poskytuji Siroky rdmec pro mezinarodni vztahy. Téma
vyuziti informacnich a komunikacnich technologii ve véd¢ obecné otevirda nové
moznosti vyzkumu a ziskavani dat v kyberprostoru. Nasledné diskuse o digitalni
propasti je mozné vyuzit pfi studiu globalizace a rozvoje. Propojeni znalosti
mezinarodnich vztahti a siti internetu muze byt pfinosné zejména pro otazky
bezpecnosti kritické infrastruktury. Muazeme zminit i ¢lanky o pojeti kybercasu
a kyberprostoru, které lze vnimat jako zakladni premisy pro vyzkum kyberprostoru
v mezinarodnich vztazich.

Poznatky v oboru kybergeografie jsou zasadni pro obor geopolitiky. Pokud
nahlizime na kyberprostor jako na novou dimenzi mezinarodni politiky, pak je tieba
nejprve tuto dimenzi definovat. Kybergeografie se zabyva pravé definici a mapovanim
kyberprostoru, tedy zasadnimi ptredpoklady pro dalsi navazujici studium
kyberprostoru. Aplikace geopolitiky ve spojeni s kybergeografii muze tedy byt
ucinnym nastrojem pro vyzkum.

Vliv médii na mezinarodni politiku byl jiz zatfazen do debaty o CNN efektu.
Zapojenim fenoménu kyberprostoru mtiizeme debatu rozsitit i o vliv a vyuziti novych
médii, jako napf. blogl a socidlnich siti. Dale je mozné pfispét k debaté s tématem
o vyuziti novych médii v tzv. diplomacii 2.0.
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Vyzkum prokazal, ze dochazi k postupnému nartstu reflexe kyberprostoru
napti¢ spolecensko-védnimi obory, a to véetné oboru mezinarodnich vztahii. Tento
trend lze oCekavat 1 v budoucnosti. Piehled Sife témat, ktera se oboru mezinarodnich
vztaht dotykaji, potvrdil, Ze mezinarodni vztahy mohou do této reflexe vyznamné
prispét a obohatit soucasny diskurs. Je tieba zaméfit se na témata spojend s roli
globalni ob¢anské spolecnosti, globalniho fizeni, promény suverenity statl, vyuziti
novych médii, internetu v diplomacii a mezinarodnich konfliktech apod. Provedena
obsahova analyza zaroven odhalila zjevnou nekonzistentnost v otazkach souvisejicich
s kyberprostorem, kterymi se mezinarodni vztahy zabyvaji. Tato nekonzistentnost
predstavuje vyzvu pro soucasné badatele a pobizi k dalSimu studiu kyberprostoru
v oboru mezinarodnich vztahd. V opa¢ném ptipad¢ hrozi, Ze nebude mozné optimalné
analyzovat soucasny stav, ani predikovat budouci vyvoj mezinarodni politiky.
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