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/ 1014.  Big data, Velký bratr a konec soukromí

V koaliční smlouvě současné spolkové vlády1 z 27. listopadu 2013 
je v bodě 4.4 — Digitální agenda pro Německo — uvedeno, jak 
důležitá jsou pro naši budoucnost big data a jak moc toho chce 
pro ně naše vláda udělat. Tato oblast se má rozšiřovat,2 „inovač-
ní síly digitální ekonomiky“ posilovat a příslušné zákony mají 

„zatraktivnit Německo jako investiční lokalitu pro mezinárodní 
rizikový kapitál“. To na straně jedné…

Velký bratr

Na druhé straně se 17. dubna 2015 rozdávaly ceny Big Brother 
Awards. Jsou to takzvané negativní ceny, udělované v řadě zemí 
(viz graf 4.1) úřadům, podnikům, organizacím i osobám, které se 
zvlášť vyznamenaly tím, jak pomocí velkých souborů dat narušují 
naše soukromí.

„Sbírá, ukládá a analyzuje se enormní množství osobních dat — 
často nezákonně. Cílem přitom je efektivnější marketing, větší 
sociální kontrola a sledování občanů. Instituce právního státu 
jednadvacátého století zjevně v boji proti kriminalitě považují za 
dobré řešení to, že se samy kriminality dopouštějí. Ale kdo hlídá 
hlídače? […] Našimi porotci po celém světě jsou právníci, vědci, 
poradci, žurnalisté a občanskoprávní aktivisté,“ dočteme se na 
webové stránce Big Brother Awards International.3

Cenu Velkého bratra za mizerné nakládání s daty v roce 2015 
obdrželi:

•• firma Mattel (za panenku Barbie na hlídání dětí s vestavěným 
mikrofonem a WiFi);

•• Spolková zpravodajská služba (za svou spolupráci s NSA);
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102 / •• zásilkový obchod Amazon (za nádenický servis, nazývaný 
„mechanický Turek“, kdy lidé zaměstnaní za minimální od
měnu formou naprosto neodpovídající současnému pracov-
nímu právu vykonávají online jednoduché práce);

•• německé ministerstvo zdravotnictví (za podporu projektů 
elektronického zdravotnictví, jež ohrožují soukromí a chá-
pou zdraví především jako trh s miliardovými zisky);

•• současný německý ministr vnitra a jeho předchůdce (za blo-
kování přísného evropského nařízení na ochranu dat, viz 
níže).

„Kdo se podívá na seznam oceněných, propadne zoufalství. Firmy 
vydělávají na datech občanů a vlády a úřady, místo aby je před 
tímto shromažďovacím šílenstvím chránily, sbírají data společně 
s nimi,“ komentuje list Süddeutsche Zeitung letošní udělování cen 
v Bielefeldu4 a pokračuje: „Občan v této hře nemá šanci. Nedozví 
se, kdo sbírá, vlastní, používá nebo prodává jeho data. […] Zjis-
tit, co o vás mají uloženo úřady, Facebook nebo Apple, vyžaduje 
komplikované, zdlouhavé žádosti […], a přesto málokdy dosta-
nete uspokojivé informace.“ Stala se temná fantazie jednoho 
spisovatele — „Big Brother is watching you“ z antiutopického 
románu George Orwella 1984 — skutečností, na kterou si dnes 
musíme stěžovat?

Z pohledu tajné služby NSA jsou ovšem smartphony nejlep-
ším vynálezem všech dob: lidé stojí ve frontách, aby si za své 
těžce vydělané peníze pořídili přístroj, kterým je lze špehovat 
lépe, než to kdy dokázala Státní bezpečnost bývalé NDR: rozho-
vory, texty, souřadnice polohy, obrázky, videa — to všechno je 
k dispozici. NSA v jednom interním dokumentu označuje zakla-
datele firmy Apple Steva Jobse v narážce na Orwellovo 1984 jako 

„Velkého bratra“ a kupce jeho iPhonů jako „zombie“, snad proto, 
že tito „nemrtví“ nevědí, a dokonce ani netuší, co činí.5
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Terorismus — strach — dohled

Od začátku tohoto století sbírají státy západního „civilizované-
ho“ světa v dosud nevídaném rozsahu osobní data svých občanů. 
Jedním z hlavních zdrojů těchto dat jsme my sami! Zcela dobro
volně a zcela nepozorovaně odevzdáváme údaje, ať se to děje 
odposloucháváním našich telefonátů nebo mailů, registrováním 
našich nákupních zvyklostí (pomocí zákaznických karet), nebo 
zachycováním našich pohybů (nejen) ve veřejném prostoru po-
mocí videokamer, našich vlastních smartphonů nebo softwaru 
v našich autech. Sociální média jako Facebook nebo Twitter ne-
jenže registrují a analyzují naše nálady a pocity, ale v současnosti 
jimi už také manipulují. Dříve jsme se starali, co o nás ví finanční  
úřad nebo flensburská databáze dopravních hříšníků. Dnes o kaž
dém z nás spousta podniků i stát zjišťuje, ukládá a analyzuje data 
v takovém rozsahu, vedle kterého špiclovací mánie Státní bez-
pečnosti vypadá jako „dětská besídka“, jak to formuloval jeden  

4.1  Počet zemí, v nichž se — počínaje Velkou Británií v roce 1998 — udělují ceny 
Big Brother Awards. Naposledy to kromě Německa bylo ještě Česko, Belgie, Ho-
landsko a Rakousko. USA se neúčastní od roku 2006 a Velká Británie od roku 
2008.6

0

5

10

15
po

če
t z

em
í

1998 2000 2002 2004 2006 2008 2010 2012 2014
rok

P r o d á n o   0 9 . 0 1 . 2 0 2 0   n a   w w w . K o s m a s . c z   z á k a z n í k o v i   o n d r e j l a n s k y @ g m a i l . c o m ,   č í s l o   o b j e d n á v k y   9 2 3 0 9 5 4 ,   U I D :   2 2 b d 1 3 6 6 - 2 f 8 c - 4 2 0 8 - 8 1 c 2 - 6 c f 9 5 d 2 f 8 6 c 6



104 / IT specialista na policejní konferenci na téma kyberzločinu na 
podzim 2012. Není divu, že pojem big data postupně získal velmi 
negativní pachuť.7

Tato špiclovací mánie se zdůvodňuje nárůstem teroristických  
útoků; aby se jim zabránilo, musí se na ochranu vnitřní bez-
pečnosti reagovat zvýšenou ostražitostí celé společnosti. Tato 
opatření se s oblibou spojují s událostmi 11. září 2001, které 
máme dosud všichni v živé paměti: Spojené státy americké, svě-
tová mocnost číslo jedna, jsou před očima celého světa napade-
ny hrstkou sebevražedných atentátníků, a tím se naráz změní 
povědomí obyvatelstva celého světa: jestliže jsme po skončení 
studené války více než deset let předtím ještě věřili, že svět bude 
konečně fungovat lépe a racionálněji a že se politické snahy mo-
hou přesunout od krátkozrakých a malicherných válečnických 
potyček k důležitějším záležitostem, jako je hlad ve světě, glo-
bální nedostatek vzdělání a oteplování planety, skutečnost nám 
ukázala, zač je toho loket: agrese mezi etnickými a náboženský-
mi skupinami rostla a nadále roste — válečný konflikt v tehdejší 
Jugoslávii byl jen předkrmem — a svět se dnes zdá být v horším 
stavu než ještě na přelomu tisíciletí. Lidi to naplňuje strachem 
a úzkostí a protilék se hledá ve zvyšování dohledu a kontroly.

Big data a deep learning

Lavinovitě narostl nejen sběr dat, ale i možnosti jejich vyhodno-
cování. Teprve nejmodernější zpracování dat umožňuje vyhod-
nocovat data, která dodává smartphone se všemi svými senzory 
(mimo jiné senzory gest, pohybu, zrychlení, teploty a vlhkosti), 
mikrofonem, kamerami a satelitním navigačním systémem. Jen 
ten, kdo umí obrovská množství vznikajících dat také auto
maticky analyzovat, má šanci skutečně špehovat lidi na naší  
planetě.
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/ 105Není tedy divu, že zhruba současně s rozšířením smartphonů 
došlo i k odpovídajícímu pokroku v oblasti zpracování dat. Je 
známé pod označením big data a deep learning. Pojem big data  
je neurčitý a jeho okraje jsou nejen neostré, ale i v neustálém po-
hybu.8 V každém případě jde o natolik gigantická množství dat, 
že bez strojových pomůcek jsou zcela nepřehledná a neporadí si 
s nimi už ani obvyklé postupy digitálního zpracování dat.

Říká se, že se data produkovaná a dostupná na celém světě 
každé dva nebo tři roky zdvojnásobí. Většinou se ale zapomíná 
na to, že je v neposlední řadě získává stále více kamer nepřetržitě 
snímajících obraz ve vysokém rozlišení, že se stále intenzivněji 
sleduje a ukládá naše komunikace — e-maily, telefonáty, SMS 
atd. — a že mnoho senzorů všude a na všechno (od počasí až po 
náš tep) plně automaticky dodává data tam, kde dřív probíhaly 
prostě jen přirozené, nezaznamenávané procesy. Big data zahr-
nují i tento aspekt našeho přetechnizovaného světa.

Systém big data se však týká především možnosti ukládání 
a analýzy dat v obrovských datových (dříve se mluvilo o výpočet-
ních) centrech. Nacházejí se poblíž říčních toků nebo elektráren, 
protože počítače a paměťová média spotřebovávají mnoho ener-
gie — v neposlední řadě k chlazení. Paměti obsahují tolik dat, že 
se to, co někoho zajímá, musí doopravdy vyhledávat, tak jako se 
pod zemí hledají vzácné rudy. Podle toho se hledání ve velkých 
množstvích dat nazývá také data mining.

Co to může znamenat, se trpkým způsobem dozvěděla jedna 
patnáctiletá těhotná Američanka: ještě o svém těhotenství ne-
řekla rodičům a najednou dostala poštovní zásilku z místního 
supermarketu: reklamu na těhotenské šaty a přebalovací komody 
se spoustou obrázků miminek… Jejímu otci to vůbec nepřipada-
lo vtipné, rozčileně zajel do obchodu a chtěl mluvit s vedoucím: 

„Moje dcera dostala tohle do schránky. […] Ještě chodí do školy 
a vy jí posíláte kupony na dětské věci a na jesle? Chcete snad moji 
dceru přemlouvat, aby otěhotněla?“ Vedoucí se omluvil a o pár 
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106 / dní později sám zatelefonoval, aby se omluvil ještě jednou. Otec 
mu však jenom zaraženě oznámil: „Měl jsem s dcerou vážný roz-
hovor. […] Ukázalo se, že se v našem domě dějí věci, o kterých 
jsem nevěděl. V srpnu bude rodit. Musím se vám omluvit.“9 Co 
se to stalo?

V amerických supermarketech nabízejí už dlouho kupony, 
slevy a zákaznické karty, jejichž hlavní funkcí je sbírat informace 
o nakupujících: věk, pohlaví, rodinný stav, děti, bydliště, příjmy, 
používané kreditní karty a prohlížené webové stránky jsou těmto 
obchodům známy stejně jako oblíbená značka jablečného pyré, 
kávy či papírových utěrek nebo zvláštnosti ve stravě (vegetariá-
ni, vegani, intolerance laktózy, celiakie apod.). Když jim nestačí, 
co vědí, přikoupí si další informace — „o etnické příslušnosti, 
dřívějším zaměstnání, preferovaných časopisech, jestli jste byli 
někdy v platební neschopnosti nebo zda jste se rozvedli, ve kte-
rém roce jste si koupili dům nebo ho museli zase prodat, kam jste 
chodili do školy nebo na vysokou, o čem si píšete po síti nebo po-
vídáte, […] jaké máte politické názory, které knihy čtete, kterým 
organizacím darujete peníze nebo kolik máte aut“. To všechno si 
lze přečíst v New York Times Magazine v článku nazvaném „How 
companies learn your secrets“.10

Target, druhý největší nákupní řetězec ve Spojených státech, 
byl mezi prvními, kdo se pomocí data miningu snažili zjistit, 
které jejich zákaznice jsou těhotné. K tomu se porovnávají ná-
kupy tisícovek žen, o nichž se ví, že jsou těhotné, s nákupy žen 
netěhotných. Jak se ukazuje, těhotné ženy zhruba od začátku 
čtvrtého měsíce nakupují neparfémovaná tělová mléka a během 
prvních pěti měsíců těhotenství potravinové doplňky jako mine-
rály — vápník, hořčík a zinek. „Mnoho zákaznic kupuje mýdlo 
a vatu, když ale nějaká zákaznice začne najednou nakupovat 
hodně neparfémovaného mýdla, extra velké balíky vaty, žínky 
a mycí gely na ruce, má pravděpodobně krátce před porodem,“ 
píše se ve výše zmíněném článku. Tak je možné pro každou ženu 
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/ 107na základě jejích nákupů asi pětadvaceti produktů vypočítat ne-
jen předpovědní skóre těhotenství, ale i velmi úzké časové okno 
pro termín porodu. Podle takových podkladů pak lze velmi přes-
ně zacílit reklamu, protože těhotenství a porod vždy představují 
fázi změny, kdy se nově nastavují nejrůznější staré návyky (a to 
vytváří zvlášť výhodné šance na změnu nákupních zvyklostí pod 
vlivem reklamy). A tak se stalo, co se stát muselo…

Když noviny New York Times tento případ zveřejnily, ukáza-
lo se, že to celé nebyl moc dobrý marketingový nápad. Kdo si 
ale myslí, že řetězec supermarketů s předpovídáním těhotenství 
přestal, ten se mýlí. Jenom se to teď dělá trochu chytřeji a vedle 
plenek se na kupon natiskne ještě sekačka na trávu, aby to ne
bylo tak nápadné: zákaznice se domnívá, že všichni dostali stejný 
kupon, a reklamu na plenky považuje za náhodu.

Konec soukromí

Co vás napadlo, když jste si to přečetli? Zasmáli jste se, nebo vás 
spíš naštvalo to „big“ ve výrazu big data? Potom se vám vedlo 
stejně jako velmi mnoha lidem, kteří — aniž by přesně věděli 
proč — v tom cítí nějaký podraz, tedy nic dobrého. Týdeník Die 
Zeit otiskl v únoru 2015 článek s titulkum: „Denn sie wissen 
schon, was ich will“ [Protože už vědí, co chci], Spiegel jen o tý-
den později: „Die Weltregierung. Wie das Silicon Valley unsere 
Zukunft steuert“ [Světovláda. Jak Silicon Valley ovládá naši bu-
doucnost], přičemž v obou článcích šlo o sociální dopady sběru 
a vyhodnocování velkých množství dat — tedy o big data. Odbor-
níci je už dávno označují za „pravděpodobně nejdestruktivnější 
aspekt internetem vytvořeného světa velkých dat“.11 Soukromí se 
stává „luxusním zbožím“,12 které si může dovolit stále méně lidí.

Že se stále více vzdáváme soukromí ve prospěch big data, to 
je trend, který se dá dokázat mimo jiné právě pomocí big data: 
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108 / vyhledávače jako Google Trends dovolují určit frekvenci vyhledá-
vání pojmů v čase a poskytují tak vodítko, o co se zrovna zajímá 
hodně lidí. Intenzita googlového vyhledávání pojmů soukromí 
(privacy) a big data v letech 2005 až 2015 je zobrazena v grafu na 
následující straně. Zřetelně je vidět, že zájem o soukromí v mi-
nulém desetiletí klesl asi o polovinu, zatímco big data se pořádně 
objevila až na jaře roku 2011.

Pro tento trend je rozhodující pokrok v oblasti matematiky. 
Tuto vědu mnoho lidí považuje za odtrženou od světa, za nepo-
chopitelné zaměstnání pro vysoce nadané jedince. Že tomu tak 
není, dokládá britský matematik Alan Turing, který podstatně 
přispěl k výsledku druhé světové války, protože rozluštil kódo-
vací metodu šifrovacího stroje Enigma, používaného německou 
tajnou službou. Americká tajná služba NSA je pak největším za-
městnavatelem matematiků v USA. „NSA potřebuje matematiky 
stejně, jako výrobce papíru potřebuje stromy,“ cituje odborný 
časopis Science Davida Vogana, do ledna 2015 prezidenta Americ-
ké matematické společnosti.13 Celý tento cech zjevně bezelstně 
a ochotně pomáhal vytvářet nejmocnější odposlouchávací zaří-
zení, jaké kdy na světě existovalo, a teď je zděšen, co s ním ame-
rické úřady dělají: pod záminkou obrany proti terorismu špehují 
nejen podezřelé cizince, nýbrž vposledku každého — i každého 
Američana. Rozsah těchto aktivit ukazuje Spojené státy jako „na-
fouklou verzi Sovětského svazu v dobách mého mládí,“ komen-
tuje to matematik Alexander Beilinson z Chicagské univerzity.14

Jak se lze dočíst v literatuře k aféře NSA,15 právě tento pocit 
bezmoci vůči nesmírně mocnému, všechny pohrdavě šmírující-
mu státu rozčílil přesvědčeného vlastence Edwarda Snowdena. 
Místo aby se však nechal podobně jako skoro všichni ostatní lidé 
touto bezmocí zaslepit, vzepřel se autoritě všemocné tajné služ-
by a udělal ze sebe nejhledanějšího nepřítele Spojených států na 
světě.16 Zahodil svou kariéru i existenci. V současnosti Snowden 
požívá právo azylu v Rusku.
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Ke zdůvodnění obav o ztrátu soukromí ani není potřeba číst 
Snowdenova odhalení. Stačí pohled do odborné vědecké litera-
tury. Tak odborný časopis Science vydal 30. ledna 2015 zvláštní 
číslo pod titulem „The End of Privacy“, jehož četba nám může 
nahnat víc strachu než zmíněné články v novinách Zeit a Spiegel 
dohromady.

Zde jeden příklad: televizní seriál Homeland představuje stin-
né stránky americké „války proti terorismu“ — neustálý para
noidní strach z ohrožení. V jednom díle (z roku 2012) je zavraž-
děn viceprezident Spojených států; nějaký hacker se nabourá do 
jeho internetem řízeného kardiostimulátoru a zvýšením srdeční 
frekvence mu způsobí infarkt. Ve výše zmíněném zvláštním čísle 
Science se dočteme, že tento scénář byl v reálném světě promýš-
len už o pět let dříve: již v roce 2007 Jonathan Reiner z univer-
zitní kliniky George Washingtona ve Washingtonu, kardiolog 
tehdejšího viceprezidenta Richarda („Dicka“) Cheneyho, deak-
tivoval rádiovou kontrolu v jeho kardiostimulátoru. „Nepřipa-
dalo mi jako dobrý nápad, že viceprezident má v těle přístroj, 
do kterého může někdo proniknout — nabourat se — po laně  
[zavěšeném zvenku na zdi hotelu], ze sousedního pokoje nebo 
schodiště.“17

4.2  Zájem o vyhledávané pojmy soukromí (šedě) a big data (černě) v posledních 
deseti letech. Maximální hodnota odpovídá 100 procentům, tzn. absolutní hod-
noty křivek nelze srovnávat (podle údajů z Google Trends z 9. 3. 2015).

2005 2007 2009 2011 2013 2015

soukromí

big data
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Dnes jsou nejen kardiostimulátory, ale i implantované inzulino-
vé pumpy nebo defibrilátory připojené pomocí technologie blue
tooth, kterým se dají bezdrátově ovládat. Nebezpečí, že někdo 
může převzít kontrolu nad přístrojem pomocí volně prodejného 
hardwaru, uživatelské příručky a čísla PIN, je reálné, protože se 
to už úspěšně vyzkoušelo. Každý, kdo má mobilní telefon nebo 
počítač, už ví, jak důležité je pro správný provoz těchto zařízení 
pravidelně provádět bezpečnostní update. U kardiostimulátorů 
apod. se však zatím takové updatování prakticky vůbec neprovádí, 
protože lékařské přístroje (včetně ovládacího softwaru) podléhají 
přísným (a drahým!) certifikačním podmínkám. Člověk si ani 
nechce představovat, co by se mohlo stát, kdyby v blízké budouc-
nosti nějaký virus napadl software kontrolující kardiostimulátory.

Další příklad: skoro každý malý fotoaparát dnes umí auto
maticky rozeznávat obličeje. Dosud však neexistuje žádný do
opravdy vyspělý fotografický software identifikující obličeje — 
fotoaparát (zatím ještě!) „neví“, koho fotografuje. V uvedeném 

4.3  Edward Snowden se jako nikdo jiný postaral o zveřejnění rozsahu celosvětové-
ho špehování občanů americkými tajnými službami a jejich spojenci i největšími 
světovými IT firmami (Apple, Facebook, Google, Microsoft aj.).
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/ 111vydání Science se však dozvídáme, že přesně na tom pracuje 
největší světová internetová sociální síť Facebook. Facebook má 
největší databázi fotografií s identifikovanými obličeji na světě 
a může ji použít k  tomu, aby se počítače naučily poznávat to-
tožnost lidí zachycených na různých fotografiích. Ještě před pár 
lety to nebylo možné, avšak díky nové metodě deep learning — 
takzvanému „hloubkovému učení“ — se situace změnila. V sou-
časnosti Facebook používá systém DeepFace pro vyhledávání 

„přátel“ nějaké osoby na jejích fotografiích. „Jakmile DeepFace 
identifikuje váš obličej na některé ze 400 milionů fotografií, kte-
ré se na Facebook denně ukládají, Facebook vás o tom informuje 
a vy se můžete rozhodnout, jestli má váš obličej na snímku kvůli 
ochraně vašeho soukromí rozostřit,“ cituje jiný článek v Science 
odborníka na umělou inteligenci.18

Brzy vás půjde poznat i podle hlasu, protože ten je podobně 
jedinečný jako obličej. Jakmile někoho pozdravíte do telefonu, 
přístroj bude vědět, kdo jste. Aby se systém nedal zneužívat ulo-
ženými zvukovými nahrávkami, možná vás vyzve, abyste přečetli 
nebo zopakovali krátký text (který nikdo nemohl předem nahrát 
a potom přehrávat).19

Nadávat je nezdravé

Jen málokdo tuší, co všechno se dá s big data provádět. Podí-
vejme se proto na další příklad z oblasti lékařství. Nedávno 
uveřejněná studie20 ukázala, že naše jazykové zvláštnosti dovo
lují usuzovat na náš zdravotní stav. Již dlouho je známo, že úz-
kost, deprese a chronický stres zvyšují riziko onemocnění cév  
a krevního oběhu. Chronický stres (k tomu viz i následující kapi-
tolu) a jím vyvolaný zvýšený krevní tlak a cukr v krvi dlouhodobě 
vedou k většímu riziku arteriosklerózy, jež opět zvyšuje nebez-
pečí srdečního infarktu.
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112 / Američtí psychologové na okresních pracovištích Centers for 
Disease Control and Prevention (CDC) vyhodnocovali údaje o vý-
skytu hlavních chorob. Propojili tato data s tzv. tweety — tele
graficky krátkými zprávami (do 140 znaků), zasílanými prostřed-
nictvím sociální sítě Twitter. Před pěti lety dal poskytovatel této 
služby výzkumu k dispozici náhodný výběr umístěných zpráv 
(deset procent veškerých dat). Autoři tak mohli analyzovat 
826 milionů krátkých textů, odeslaných v době od června 2009 
do března 2010. Jestliže uživatelé uvedli ve svém profilu i místo 
svého bydliště, bylo zjevné, odkud zprávy přicházely. Do této stu-
die bylo zařazeno 1 347 okresů, k nimž bylo přiřazeno 148 milio-
nů tweetů. Pro výběr bylo mimoto rozhodující, že těchto 148 mi-
lionů tweetů obsahovalo celkem přes padesát tisíc různých slov. 
Na tomto základě se pak hledaly souvislosti jednotlivých slov 
s údaji CDC o četnosti výskytu nemocí.

Studie ukázala, že používání slov spojených s hněvem, ne-
gativními vztahy, negativními emocemi a sociálním úpadkem 
signifikantně koreluje s úmrtností na srdeční infarkt. Krátce: kde 
se hodně nadává, tam se častěji umírá na selhání srdce!

Manipulace prostřednictvím studia

Zmíněná „tweetová“ studie není jediná, jež se opírá o  velká 
množství krátkých zpráv. V březnu 2015 publikovali vědci z Ko-
lumbijské univerzity výzkum dlouhodobých psychických dopa-
dů střelby v základní škole Sandy Hook v Newtownu ve státě 
Connecticut 14. prosince 2012, kde přišlo o život dvacet dětí 
a šest dospělých.21 O této tragické události se diskutovalo po ce-
lých Spojených státech. Autoři studie analyzovali ve třech obdo-
bích po události — 14. až 21. prosince 2012, 27. ledna až 3. března 
2013 a 26. dubna až 30. května 2013 — dohromady 43 548 twitte-
rových zpráv z celých Spojených států, jež se vztahovaly k této 
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/ 113události (vyhledáváním slov „Newtown“ a „Sandy Hook“). Pro 
bližší časovou a prostorovou charakteristiku reakcí obyvatelstva 
na událost byla provedena analýza emocionálního obsahu slov. 
Nejprve se v průměru z každé zprávy vyfiltrovalo jedno emocio
nálně nabité slovo, přičemž zvláštní pozornost byla věnována ob-
sahům „hněv“ (ve 26 % zpráv), „smutek“ (16 %) a „úzkost“ (5 %).

Celkově výzkum ukázal exponenciální pokles počtu tweetů 
v čase a lineární pokles počtu tweetů obsahujících zájmena v první  
osobě, slovesa v přítomném čase a emocionálně zatížená slova. 
Je zajímavé, že stejný efekt se projevoval i s rostoucí prostorovou  
vzdáleností od místa události. „Souhrnně jsme zjistili časové 
a prostorové změny v používání slov ve smyslu úbytku zpráv 
v kontextu s tragédií a úbytku výrazů psychické intimity a emocí. 
Během času navíc docházelo k úbytku slov vyjadřujících smutek 
a k přibývání slov vyjadřujících strach. Současně se projevil i ná-
růst výrazů kauzálního vztahu,“ píšou autoři a interpretují to 
jako zpracovávání události směrem od konkrétního (pohnutí) 
ke všeobecnému (zařazení a pochopení).

Naproti tomu u hněvu nedošlo během půlročního období 
k poklesu, zato rostl jeho výskyt se vzdáleností od místa udá-
losti. Studie tak dává dobrý datový základ teoriím zpracování 
emocí a jasně poukazuje na to, že populární zjednodušení typu 

„myšlení a afekt probíhají vždy souběžně“ neodpovídají pravdě.
Facebook zašel již v lednu 2012 ještě o krok dál než obě právě 

uvedené studie:22 celkem 689 003 uživatelům se po dobu jednoho 
týdne zobrazovaly zmanipulované úvodní stránky se změněnými 
statusy jejich přátel. Jedna část uživatelů viděla převážně pozi-
tivní statusy, druhá převážně negativní. Znamená to nejenom,  
že byly šmírovány účty téměř 700 tisíc nic netušících lidí, ale  
také byl systematicky manipulován emoční obsah zpráv zasíla-
ných uživatelům. Autoři chtěli vědět, zda to bude mít vliv na emo-
ce uživatelů, měřené na základě použitých slov s emocionálním 
signálem. Jednoduše vyjádřeno: fungovalo to; lidé se nechávají  
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114 / ovlivnit náladou jiných lidí — autoři studie hovoří o „nákaze“ —, 
i když jde pouze o virtuální kontakty.

Smí ale Facebook něco takového vůbec udělat? „Jistěže ano,“ 
sdělil Facebook, vždyť všichni jeho uživatelé přece akceptova-
li obchodní podmínky (ve kterých se na některé z mnoha strá-
nek cosi takového vyskytuje). Mnoho lidí ale naštvalo, že ně-
kdo úmyslně zfalšoval skutečné statusy, a navíc to představuje 
opravdu novou kvalitu výzkumu. Vydavatel odborného časopisu, 
v němž tato práce vyšla, to neviděl tak velkoryse a připojil k ní 
kritický editorial.23 Manipulaci s daty se tím už ovšem zabránit 
nedalo.

A všichni přece i bez toho víme, že se s námi manipuluje ne-
ustále: kdo si už někdy na internetu koupil nějaké zboží, bude 
až do konce života dostávat reklamy na podobné produkty. Kdo 
něco vyhledává na Googlu, od zavedení služby FilterBubble do-
stává na prvních stránkách už jen výsledky „přistřihnuté“ podle 
svých domnělých potřeb.24

Kyberzločin: oběť 2.0 a pachatel 2.0

Anonymita na síti a její opravdu netušené možnosti zahrnují 
bohužel i kriminální aktivity: nikde jinde se zkrátka tolik nelže, 
nepodvádí, nešidí, neklame a nekrade — od peněz přes zboží 
a data až po osobní identitu.

Nová oběť nenechává bez dozoru ležet peněženku ani ne-
zapomíná zamknout byt, nýbrž dobrovolně předá přístupový 
kód ke svému účtu gangsterovi, který se na něj jednoduše zeptá 
e-mailem v převleku za banku. Pachatel 2.0 (jak se mu nyní mezi 
odborníky na kyberzločin říká) vyhledává například na Face
booku slovo „dovolená“ a najde tak adresy lidí, kteří zrovna ne-
jsou doma, takže vloupání může proběhnout bez stresu a rizika. 
Při něm pak ovšem zmizí reálné peníze.
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/ 115Škody způsobené internetovou kriminalitou pouze v Němec
ku vyčíslila studie odborníků na internetovou bezpečnost z fir-
my Symantec na 16,4 miliardy amerických dolarů.25 Zločinci 
ve virtuálním prostoru vymýšlejí stále nové triky, takže pátrači 
z příslušných orgánů nemají nikdy dlouhou chvíli. Jak jsme se 
mohli dozvědět na velmi informativní deváté výroční konferenci 
Německé společnosti pro kriminalistiku (Deutsche Gesellschaft 
für Kriminalistik), připadají si občas jako zajíc v bajce o zajíci 
a ježkovi, který při běžeckém závodě — udýchaný, ale jistý si 
vítězstvím — najde ježka v cíli.26 Více než tři čtvrtiny všech ně-
meckých uživatelů internetu se na síti bojí ohrožení viry a jiným 
škodlivým softwarem, polovina se považuje za oběti interneto-
vého podvodu. Jenže „hacking for fun“ platilo včera, dnes to je 

„hacking for profit“.
Trend míří ke kriminalitě v internetových sociálních sítích na 

mobilních koncových zařízeních. Jeden ze šesti uživatelů těchto 
sítí již zažil, že se někdo „hacknul“ do jeho profilu a převzal jeho 
identitu, a čtyři z deseti se tam stali obětí kriminálních útoků. 
Nejčastěji se kyberzločin vyskytuje v tzv. nově industrializova-
ných zemích — v Rusku, Číně a Jižní Africe.

Kriminální aktivita se tedy přesouvá od psacího stolu do kap-
sy a z pracoviště nebo obchodu do okruhu — domnělých — přátel. 
Namísto pochopení, že internetové sociální sítě představují něco 
jako urychlovač hoření pro veškeré kriminální chování, a že je 
proto nezbytná opatrnost a zdrženlivost, politika a hospodář-
ství tento trend naopak podporují: žádný politik a žádná firma 
si zjevně nemůže dovolit nemít účet na Facebooku a nežadonit 
neustále o pozornost na Twitteru. Mnozí vidí v internetových 
sociálních sítích „šanci“, ale už ne riziko.

Zřetelně se to ukáže, když si uvědomíme, že předpisy o ochra-
ně dat v Evropě vypadají úplně jinak než v USA, vlasti většiny 
velkých internetových firem (viz tabulka 4.1). Slovo „ochrana dat“ 
je přitom zavádějící, protože tu nejde o žádné chránění dat, ale 
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o ochranu občanů před zneužitím jejich osobních údajů. Ta má 
v Evropě dlouhou tradici, v neposlední řadě vlivem církevního 
práva: v Německu má odpovídající pravidla jak Německá evange-
lická církev (EKD), tak i římskokatolická církev — Zákon o ochra-
ně údajů EKD (DSG-EKD) a Církevní řád ochrany údajů (KDO). 
Již od roku 1215 je v církevním právu písemně zakotveno du-
chovní a zpovědní tajemství. Nezávisle na něm existuje ochrana  
údajů již velmi dlouho i v medicíně jako lékařské tajemství.

Obvyklé postupy ochrany osobních údajů tak ve Spojených 
státech a v Evropě podléhají různým právním systémům; souhlas 
a svépomoc byly a nadále jsou tímto systémem chytře vyřazeny: 
svépomoc je tak komplikovaná, že si ji mohou dovolit už jen 
doopravdy velmi bohatí lidé, a souhlasná prohlášení (ve všeobec-
ných obchodních podmínkách mnoha firem) jsou tak dlouhá, že 
nikdo nemá čas je číst. Mimoto například sociální sítě během let 
měnily svá standardní nastavení stále více směrem k automatic-
kému odevzdávání soukromých informací (viz graf 4.4).

Když rakouský student práv Maximilian Schrems požádal 
Facebook o všechna data, která jsou o něm uložena, nejprve se 
ho pokoušeli odbýt. Potom mu firma vydala 1 200 stránek o veli-
kosti A4 (!), na nichž byly dokonce i záznamy, fotografie a zprávy, 
které on sám smazal. Facebook totiž nic nemaže, pouze mění in-
terní propojení dat. Protože evropská větev Facebooku má sídlo  

Tabulka 4.1  Rozdíly v ochraně dat v Evropě a v USA27

Evropa USA
sbírání osobních dat je v principu 
zakázáno

sbírání osobních dat je v principu 
dovoleno

data patří osobě, které se týkají. data patří tomu, kdo je sbírá
data se musí mazat, jakmile již 
nejsou zapotřebí

data mohou zůstat uložena libo
volně dlouho

data se mají zásadně co nejrychleji 
anonymizovat taková omezení neexistují
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v Irsku, Schrems podal v rámci projektu „Evropa versus Face
book“, který z jeho akce vzešel, u tamního Úřadu na ochranu 
údajů na Facebook dvaadvacet žalob.29

Dřívější řešení problému souhlasem a svépomocí tak již dáv-
no nelze praktikovat. Ba co víc, odmítnout se musí i z etických 
důvodů, protože stabilita soukromé sféry nesmí záviset na pří-
jmu — nesmí poklesnout na úroveň prodejného zboží! Přesně 
tohle se však za uplynulých pět let uskutečnilo prakticky na glo-
bální úrovni.

Že nefungují ani některá „řešení“, která se zpočátku jevila 
jako jednoduchá a přijatelná, ukazuje krásný příklad, který jsem 

4.4  To, co bylo dříve neviditelné, je dnes viditelné. Změny standardního nastavení 
Facebooku v letech 2005 až 2014.28 Černě jsou viditelná, bíle neviditelná data.
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118 / převzal z práce Scotta Peppeta Unraveling Privacy: ve více než 
desítce amerických států mají zaměstnavatelé zakázáno ptát se 
svých zaměstnanců nebo uchazečů o zaměstnání na jejich pří-
stupová hesla pro sociální média. Pokud však tato hesla vydají 
dobrovolně, je to něco jiného. Ovšem ten, kdo ho nevydá, má 
zřejmě co skrývat, a když je nedostatek pracovních míst, je trh 
silně určován „konkurencí“, která se v tomto případě odehrává 
mezi těmi, kdo rádi obětují svoje soukromí za nějakou výhodu, 
a těmi, kteří to neudělají.

V Německu to celé probíhá ještě plíživěji, nepozorovatelněji. 
Zákaznická karta s vracením peněz je fajn věc: pokaždé když 
si něco koupíte, dostanete přece zpátky malou část zaplacené 
částky. Tak proč prodejce tu cenu rovnou o trochu nesníží? To 
je jednoduché, protože potom by se už nikde nezapisovala nejen 
hodnota zakoupeného zboží, ale i jeho název a k tomu datum ná-
kupu. Takhle je možné sestavovat nákupní profily konkrétních 
uživatelů a dlouhodobě zjišťovat, co kdo nakupuje. Občasné za-
sílání reklam na zboží, které zákazník přece může potřebovat, je 
teprve začátek. Když se tyto záznamy propojí s kamerou na roze-
znávání obličejů u vchodu do obchodu, lze zákazníkovi (např. na 
monitor) zasílat reklamu ušitou přesně na míru jeho potřeb a pe-
něženky. Kdo má při nákupech rád soukromí, bude to mít dražší, 
protože hodnota „diskontu“ s kartou je již předem započítána do 
ceny zboží. Kdo nechce odhalit své soukromí, musí za to zaplatit.

Ani proti nošení sportovních náramků, které zaznamenávají 
tep a pohybový profil, aby byl nositel informován o svém zdra-
votním stavu, se nedá zpočátku nic namítat. Jestliže však uživa-
tel kvůli výhodnějšímu tarifu „dává k dispozici“ (tedy prodává) 
svoje údaje zdravotní pojišťovně, ohrožuje tím nejen své vlastní 
soukromí, ale dlouhodobě také způsobuje, že všichni, kteří to 
neudělají, budou za své soukromí platit víc.

Nic jiného nedělají ani ti, kdo zaznamenávají data ze svých 
satelitních navigací a přenechávají je za výhodnější pojistné 
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/ 119svým pojišťovnám: platby všech ostatních uživatelů se tím musí 
dlouhodobě zdražit, protože kdykoli některá část solidárního 
společenství (např. plátců povinného ručení nebo zdravotního 
pojištění) získává výhody a platí méně, musí vzrůst příspěvek 
všech ostatních. I v tomto případě tedy soukromí dlouhodobě 
stojí nějaké peníze.

Odměna za vyjádření

Hranice mezi „dobrovolným“ přijetím „výhodnější konkurenční 
nabídky“ a rezignujícím „vždyť to stejně dělají všichni“ se tedy 
dá velmi snadno překročit i v Německu — v zemi, která si říká 
svobodná a solidární.

Proč to lidé dělají? Proč o sobě dobrovolně vydávají všech-
ny možné informace? Odpověď na tuto otázku, kterou si dnes 
kladou všichni ochránci dat po celém světě, dávají neurovědy. 
Američtí autoři u zdravých pokusných osob zjistili, že vydání 
soukromých informací působí na toho, kdo to dělá, jako odmě-
na.30 Tento nález je překvapivý a vyžaduje vysvětlení. Co se zkou-
malo — a znovu, proč?

Lidé denně mluví asi čtyři hodiny, přičemž v průměru vysloví 
kolem šestnácti tisíc slov — ženy o pár set více, muži o pár set 
méně.31 Přibližně 30 až 40 procent vyjádření se týká osobních  
zážitků, zkušeností a vztahů.32 Zkoumáme-li vzkazy na sociál-
ních médiích, podíl bezprostředních osobních zážitků je tam 
ještě vyšší. Z jedné studie zkoumající 3 379 náhodně vybraných 
zpráv od (stejně náhodně vybraných) 350 uživatelů Twitteru vy-
plynulo, že 80 procent uživatelů vypovídalo především o sobě.33 
Jelikož se takové chování u jiných živočichů nevyskytuje, je na-
snadě, že se tu jedná o specificky lidský rys sociálního chování 
(s extrémním sklonem k vytváření skupin). Zatímco primáti ži-
jící v malých skupinách mohou podporovat soudržnost skupiny 
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120 / tím, že si vzájemně vybírají vši, u lidí tuto funkci převzala jazy-
ková komunikace: podstatnou část našeho lidského bytí tvoří 
výpovědi o prožitcích, drby a klepy o problematických vztazích 
i vyprávění příběhů (a poučení z nich).34

Z toho by se dalo odvodit, že takové chování by mělo mít 
efekt odměny, protože jen pak je zajištěno, aby ho lidé spontán-
ně projevovali. Tuto hypotézu pak lze ověřit i empiricky, proto-
že mozkové struktury, které se aktivují při odměně, případně 
při jejím očekávání, jsou přece dobře známé (podrobně o nich 
pojednává předchozí kapitola). Psychologové z Harvardovy uni-
verzity provedli řadu experimentů pomocí funkční magnetické 
rezonanční tomografie (fMRT) se zapojením většího počtu po-
kusných osob a mohli tak prokázat, že na rozdíl od popisování 
osobnostních vlastností jiných lidí aktivuje prozrazování vlast-
ních osobnostních vlastností „centra odměny“ v mozku (viz  
obr. 4.5).35

Tyto experimenty velmi zřetelně ukazují, že tak jako potra-
vinářský průmysl nemusí lidi přesvědčovat o tom, že jídlo drží 
pohromadě tělo a duši (kdo hladoví, snadno to pozná), tak ani  
Facebook a Twitter nemusejí lidi přesvědčovat, aby mluvili o sobě.  
Lidé to tak jako tak dělají neustále, protože to dělají rádi! Srov-
nání fotografií 4.5, 1.5, 3.1 a 3.6 jasně ukazuje, že při mluvení 
o sobě se aktivují stejné oblasti mozku jako u pozitivních emocí 
až po extrémní extázi pod vlivem drog a jako při chatování na 
Facebooku. A právě na tom se zakládá úspěch internetových so-
ciálních sítí.

Vývoj lidského mozku však nepředvídal vznik Facebooku 
a Twitteru, stejně jako nebyl připravený na drogy nebo nezdravé 
potraviny (respektive na reklamy na ně). I ony aktivizují systém 
odměňování, mají však pro organismus jednoznačně negativní 
důsledky: drogy jen předstírají štěstí a ve střední a dlouhodobé  
perspektivě vedou k odlidštění, a dokonce až ke smrti; cukr 
zase předstírá výživné jídlo, obsahuje však jen prázdné kalorie.  
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Obdobně internetové sociální sítě dávají člověku pocit, že pěs-
tuje skutečné sociální kontakty; chatování se tedy má k reálným 
vztahům jako cukr k celozrnnému chlebu!

Tím se vysvětluje i jejich návykové působení a dlouhodobé 
negativní dopady na náladu (nespokojenost, deprese) a spole-
čenský život (osamělost), jak ještě ukážeme ve dvanácté kapitole.

4.5  Nahoře: Lokalizace mozkových oblastí (nucleus accumbens oboustranně), 
aktivovaných při (očekávané) odměně. Dole: střední aktivace (odhad parametrů)  
těchto areálů ve dvou experimentech se 78, resp. 117 osobami během mluvení 
o sobě (bílá), nebo o jiných lidech (černá). Rozdíly výšek černých a bílých sloupců 
jsou v obou experimentech signifikantní.36
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122 / Závěr

Údajně z důvodu snah o vnitřní bezpečnost v dobách násilí, te-
roru a nejistoty o nás státy i soukromé firmy nyní již půl druhé-
ho desetiletí sbírají a vyhodnocují data v dosud nikdy nevídané 
míře. Díky matematickým metodám založeným na našich po-
znatcích o fungování mozku (tj. na matematicky simulovaných 
neuronových sítích) lze dnes analyzovat ohromná množství dat 
a vyhledávat souvislosti, které ani sami neznáme a které stroje 
samočinně objevují. Hovoří se zde také o data miningu (ana-
logicky ke kutání rudy z obrovských hromad kamení) a o deep  
learningu (analogicky k  chápání souvislostí ležících hlouběji 
v datech).

Smartphony, které používají miliardy lidí, poskytují rozmani-
tá data o nejrůznějších aspektech prožívané reality (místo, jazyk, 
obrazy). Vzhledem k možnosti vyhodnocování dat tato situace 
silně připomíná negativní utopie, jako je román George Orwella 
1984 popisující stát, který pomocí vševidoucího a vševědoucího 
počítače (Velký bratr) plně kontroluje své občany.

A to, co nesmí šmírovat stát, pro něj zařídí soukromé firmy —  
od nákupních řetězců nebo internetových obchodů přes vyhle-
dávače, počítačové firmy a sociální sítě až po pojišťovny a banky. 
Stát od nich jednoduše kupuje ta data, která sám sbírat nesmí.

Pro objasnění všeho, co „o nás ti nahoře vědí“, udělal nejvíce 
bývalý pracovník tajné služby Spojených států Edward Snowden. 
Jak ukazuje mimo jiné zkoumání mozku na efektu odměny za 
prozrazování soukromých myšlenek, šmírovaní občané si sami 
rádi pořizují odposlouchávací zařízení, dobrovolně odevzdávají 
svoje data, mají z toho potěšení a ještě za to všechno platí ztrátou 
soukromí. Proti ekonomickým příležitostem z využívání big data 
tak stojí sociální rizika. Budoucnost našeho lidství bude v pod-
statě záležet na tom, abychom zde našli správnou rovnováhu.
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5.  Kyberstres

  1	 Dotazování provedl institut pro výzkum veřejného mínění Forsa pro zdra-
votní pojišťovnu Techniker Krankenkasse v době od 5. do 17. září 2013  
pomocí metody CATI (ComputerAssisted Telephone Interviewing). Dota-
zované osoby reprezentují průřez plnoletého obyvatelstva Německa 
(Meusch a kol. 2013).

  2	 Podle: Meusch 2013, srov. i: Meusch 2014.
  3	 Schoenfeld a Gould 2011.
  4	 Sapolsky 1992, McEven 2007.
  5	 Spitzer 2014d.
  6	 V mnoha přednáškách na toto téma jsem takovou otázku kladl publiku 

a skoro vždycky jsem obdržel zhruba stejný výsledek: minimálně dvě 
třetiny posluchačů zastávaly názor, že ve stresu je pokusné zvíře číslo 
jedna. Méně než jedna třetina naopak mínila, že ve stresu je pokusné 
zvíře číslo dvě.

  7	 Brod 1984.
  8	 Ragu-Nathan a kol. 2008, Booker a kol. 2014.
  9	 Morgenroth 2014.
10	 Nese příznačný název The Dark Side of Smartphone Usage: Psychological 

Traits, Compulsive Behavior and Technostress (Lee a kol. 2014).
11	 Originální název práce zní: The Extended iSelf: The Impact of iPhone Sepa-

ration on Cognition, Emotion, and Physiology (Clayton a kol. 2015).
12	 Clayton a kol. 2015, str. 8.
13	 Tamtéž, str. 9.
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